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> Strategicky ramec Narodniho cloud computingu -
eGovernment cloud CR

> Centralizované zadavani statu

> Dohledové centrum eGovernmentu

Odbor kybernetické bezpecnosti a koordinace ICT SQUHRNNE -3C




sis,00it wemene e Hlavini cile eGovernment cloudu (eGC)

Vychazi z ukolu Akéniho planu k Narodni strategii KB 2015-2020
Strategicky ramec - zasadni principy fungovani eGovernmentu
cloudu (eGC) a potirebné kroky nezbytné k jeho vybudovani
a vyuzivani v prostredi CR

> Zefektivnéni ICT provozu a podpory IS/aplikaci (IS) statni spravy
* Konsolidace datovych center — presun IS statu (laaS - Infrastructure as a Service)
* Sdileni ICT zdroju (infrastruktura, HW, zakladni SW, budovy, personal)
* Snizeni nakladu na provoz IS statni spravy
«  Skalovatelnost vykonu provozni platformy podle potieb jednotlivych IS
« Zaméfeni statni spravy na kliCové procesy, ne na ICT

\

Garance potrebné bezpecnosti a spolehlivosti provozu IS statni spravy

> Standardizace provozniho prostredi IS statni spravy
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wereno v Zakladni principy eGovernment cloudu

> Strategicky ramec je postaven na nasledujicich predpokladech:

- statni éast eGC - sluzby datovych center, plné pod kontrolou statu s pfipojenim
ke garantované komunikacni infrastrukture statu (KIVS, ITS a CMS)

« komercéni ¢ast eGC - sluzby datovych center komer¢nich subjektt véetné pfipojeni
na privatni komunikacni infrastrukturu (popf. i v€. pfipojeni na garantovanou komunikacni
infrastrukturu statu)

 eGC poskytuje vypocCetni vykon (laaS) pro IS statni spravy (neumistuje se vilastni HW,
ale pouze IS statni spravy)
« Umistovani aplikaci bude ctit principy:
- Stavajici IS budou migrovany do eGC postupné tak, aby byly efektivné vyuzity dosud investované finan¢ni
prostfedky - tzn. migrace ,nenasilnou” formou.
- Nové /inovované IS musi byt umistény do eGC.

- IS a data statu, ktera maji pro stat strategicky vyznam, musi byt ve statni ¢asti eGC, tj. nemohou byt
umistény do komercni ¢asti eGC(existence pfesné specifikovanych vyjimek a pravidel pro umistovani
do eGC)
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i it memeno e Z3kladni faze Strategického ramce eGC

0. Piedlozeni Strategického ramce eGC Vladé CR 10/2016
> Dopracovani, MPR

1. 1. FAZE - pfipravna 2016 - 2017
> Realizace projektu ,Pfiprava vybudovani eGovernment Cloudu®

2. Il. FAZE - realizaéni 2018 - 2019
> \Vlybudovani eGovernment Cloudu

3. lll. FAZE - standardizaéni 2019 - 2022
> VypocCetni vykon — laaS
* ministerstva, urady, statni instituce — povinné (vyjimky)
» kraje, obce — dobrovolné
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5. 088 e wen— Projekt ,, Priprava vybudovani eGC**

> Pracovni skupina pod RVIS sloZzena ze zastupct - MV, MF, NBU,
resortl, zpravodajskych sluzeb a odborné verejnosti pripravi souhrnnou
analytickou zpravu obsahujici zejména:

Pozadavky na statni a komercni ¢ast - provozni, bezpecnostni, SLA, ...
Analyzu IS statu - stanoveni strategickych IS statu

Stanoveni standardl eGC — platforem, sluzeb, ...

Stanoveni jasnych a presné specifikovanych vyjimek

Zaijisténi pravni podpory (z.C. 365, z.€. 137, ...)

Kalkulace potfebnych kapacit statni Casti

Analyzu datovych center statu — souCasné kapacity

Pravidla financovani statni ¢asti eGC

Proces umisténi IS do eGC — metodika migrace

Metodiku hodnoceni efektivity umisténi IS do eGC — TCO

> Vystupy projektu ,Priprava vybudovani eGovernment cloudu® budou
predlozeny Vladé CR ke schvaleni zahajeni vlastni realizace eGC
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2.3 Aktudlni stav centralizovaného zadavani statu

""""" CESKE REPUBLIKY

Beasaanss pro SW produkty

> Microsoft

 Smlouva uzaviena v 12/2014 na 4,6 mid. KE bez DPH s péti dodavateli,
expiruje 11/2018

. D([))SFL)H bylo ¢erpano 2,042 mld. KC bez DPH, zbyva docCerpat 2,558 mid. K¢
S

* Do dnesniho dne vyuzilo ramcovou smlouvu 115 subjektd OVM

- Celkova dosazena sleva je zatim 697 mio, coz Cini 24,94 %
z cenikovych cen

> VMware

 Dne 15. 8. 2016 vydalo MV na zakladé doporuceni hodnotici komise
rozhodnuti o vybéru péti dodavatelu.

* K dneSnimu dni dosly proti tomuto rozhodnuti dvé namitky, které
se v souCasneé dobé posuzuji.
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2.0 e Aktudlni stav centralizovaného zadavani statu

""""" CESKE REPUBLIKY

.........

pro SW produkty
> Cisco Systems

» Vybér 5 dodavateld RS — nasledné budou provadény minitendry
a uzavirany provadéci smlouvy

» Termin zahajeni vybérového fizeni - fijen 2016

* Vzhledem k ucinnosti nového ZZVZ budou osloveni vSichni poveérujici
zadavatelé s dodatkem ke smlouvé o centralizovaném zadavani
z divodu uprav proti stavajicimu ZVZ

> IBM

« Ramcova smlouva je koncipovana na moznost nakupu:
i. dle ceniku s vysoutézenou slevou

ii. formou AYCE (All you can eat) z pfedem vydefinovanych balicku
pro jednotlivé subjekty nebo s moznosti uzavirat AYCE v dobé
trvani ramcové smilouvy

iii. formou AYCE které budou pozadovany i v prubéhu trvani RS
» Termin zahajeni vybérového fizeni - listopad/prosinec 2016
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2., 3 Lo wir AKEUdINi stav centralizovaného zaddvani statu

""""" CESKE REPUBLIKY

Beasaanss pro SW produkty

> Oracle

>SoutéZz vybere pét dodavateld RS - nasledné budou provadény
minitendry a uzavirany provadéci smlouvy

> Nakup bude mozny dle ceniku s vysoutéZenou slevou nebo formou ULA
(Unlimited Licence Agreement)

> RS umozni pofizovani:
« technické podpory pro stavajici licence 22 % z ceny licence plus
garantované maximalné 3 % meziroCniho navyseni

» pofizeni novych licenci vCetné podpory (garance max. 2%
meziro¢niho navyseni

>Moznost uzavieni Smlouvy k centralizovanému zadavani
> Predpokladany termin zahajeni soutéze fijen/listopad 2016

>| v pfipadé této soutéze oslovi MV povérujici zadavatele s dodatkem
ke smlouvé z duvodu uprav dle nového ZVZ
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2. . e Aktudlni stav centralizovaného zadavani statu

°°°°°°°°° CESKE REPUBLIKY

Beasaanss pro SW produkty

Ke vSem pripravovanym soutézim dosud lze formou
podepsani Smlouvy o centralizovanéem zadavani
pristoupit!

Kontakt MV pro centralizované zadavani statu:

Ing. Ilvo Rosypal
ivo.rosypal@mvcr.cz
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siis,3338 e s Dohledové centrum eGovernmentu (DCeGOV)

> Dle pozadavki ZoKB a Vyhlasky €. 316/2014 Sb., o kybernetické
bezpec€nosti zajiStuje na centralni urovni bezpeénostni dohledy
nejen pro Kil a VIS resortu MV

> V souladu ukolem Akcniho planu k Narodni strategii KB 2015-2020
MV vybudovalo resortni CERT/CSIRT pracovisté pro ochranu
zakladnich registrii a dalSich dulezitych systému pro fungovani
eGovernmentu

> Zajistuje jednotné rizeni a zvladani bezpecnostnich i provoznich
udalosti a incidentll véetné funkcni rozhrani pro hlaseni KBI na
NCKB

> Sbira a vyhodnocuje provozni a bezpecnostni udalosti
v rezimu 24x7
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sl mesnea™ Organizacni zapojeni DCeGOV

ﬁ krizové rizeni

MV
I i i {———=) operativni
rizeni

Vybor pro rizeni KB IID eskalace

Dalsi slozky MV <€—> metodika

Manazer kybernetické
bezpeénosti

[Architekt kybernetické

Auditor kybernetické
bezpecnosti

bezpecnosti

Manazer bezpecnosti - Tym kybernetické
PCR C i

Manazer bezpecnosti -
HZS

Manazer bezpecnosti -
ZR

Vladni CERT
(NCKB)

Garanti primgrnich
aktiv

Garanti podpurnyc
aktiv
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5, 2350 msmersrvo e DCeGOV — zakladni viastnosti

.........
........

> Zakladni pilire DCeGOV

« CALL CENTRUM / pfijem udalosti
« SOCCR / bezpec€nostni proaktivni dohled
« NOC / provozni proaktivni dohled

> Zakladni vlastnosti DCeGOV

« Soulad se ZoKB (Zak.€.181/2014 Sb.) a ISO standardy
« Geograficky redundantni feSeni - vysoka dostupnost

- Ridi bezpeénost systému v aktivnim a pasivnim médu
 ZajiStuje proaktivni dohled

* 14 Kkonektord na urovni kraji pro napojeni krajskych prvka a rozSifi
monitoring do vSech pfipojnych uzld siti MV

« Vytvafri efektivni procesy pomoci portalu Service Desk

» Koordinace tymu (SOCCR, TKB, ...)

* Provoz 24x7x365

 Modularni architektura, vlastni aktivni ochrana, znalostni databaze
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sttt mereeno s NNCeGOV — zakladni viastnosti
mn-!i 83, .38
eeoe oseee MINISTERSTVO VNITRA
o Nérodni centrum ::::::::: CESKE REPUBLIKY
— kyberneli(k'é eo000000e
:8 bezpelnosti N\
[®]
= Service Desk
o
tig
< Bezpecnostni dohled
s SOCCR
& ; N
a\ Dohledové centrum eGovernmentu (DCeGOV)
/ & L1 - Call Centrum - prijem hlaseni (telefon, email, strukturovany
email...)
L2 - Analyticka skupina 3
N— .« . 7 Ve -]
C - A A —
A o =1
i S 2. E
o £ g <
g <
Ny - -
wv S
Odbor kybernetické bezpecnosti a koordinace ICT SOUHRNNE - 3C

Z 9deZleal e LU9ZLy

~

B YIZU 1UaZLY

14

N




sisin memno e NCaGOV — schéma
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Sdilena infrastruktura CMS a ITS

KSM DCeGOV

Informacni systémy resortu MV (KII, VIS, ...)
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it e nes DCeGOV — sluZby

.........
.........

> Primarni sluzby > Podpurné sluzby
* Log management « Patch management
* Provozni monitoring * Release management
» Zalohovani

> Bezpecnostni sluzby « Archivace

« ZabezpecCeni perimetru - IDM

» Kontrola obsahu - NTP (Fizeni pfesného &asu)

- Analyza datovych tokd . Zabezped&eny vzdaleny pfistup
« Analyza kapacitnich ukazatelu « SMS notifikace

» Aktualizace bezpecCnostnich opatreni « e-mailové sluzby

 Risk management « Vicefaktorova autentifikace

« Rizeni kontinuity - 2

* Analyza hrozeb
* Proaktivni dohled
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siit memne s DCeGOV — nastroje

> Technologické nastroje > Personal
« CallCentrum » Operatori
« ServiceDesk  Analyticka skupina
- SIEM - Adrr]|n|§trator|
- Spravci
* Logger - Analytici
« HoneyNet « Kompetenéni zazemi
* Net Flow - Architekti
« Vulnerability Management - Vyvoj
- Bezpelnost

* Rizenl nzik agonfinuily - Tym kybernetické bezpec€nosti

* Antivirus :
. » Externi podpora
 AntiDDos - Dodavatelé
« IDS/IPS - Partnefi
« 2FA
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i1 o NCeGOV — dal$i rozvoj

> Analytické nastavby pro vyhodnocovani NetFlow
> Nastroje pro identifikaci botnetu
>

Technologie pro monitoring, filtraci a antimalware ochranu
protokolu http, ftp, a to i Sifrovanych

Nastroje na simulace rizeni kritickych situaci

Billing

Nastroje forenzni a Bl analyzy pro resort

ResSerse a sledovani aktualnich hrozeb

ResSersSe a sledovani aktualniho technologického rozvoje
Spoluprace s vyznamnymi pracovisti typu SOC

YYYV VY
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c[éﬁtg’i za pozornost a cas,
Ja%eji ﬁez@ den

Ing. Miroslav Trima, Ph.D.

Ministerstvo vnitra CR
feditel odboru Kybernetické bezpecnosti a koordinace ICT



