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NARODNI CERTIFIKACNI
AUTORITA

Program

Predstaveni stavu vytvareni uradu SSSVD
Prevod sluzeb SZR — SSSVD - jak to probihalo
Hlavni priority 2024 — provoz, rozvoj a legislativa
Projekt 2FA — pozice SSSVD

Diskuse, ukonceni
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SPRAVA STATNICH SLUZEB VYTVAREJiCiCH DUVERU
- NEJEN DUVERYHODNY PARTNER STATU




AUTORITA
1. Vytvareni uradu SSSVD

~ Sprava statnich sluzeb vytvarejicich divéru, s. p. 0. vznikla 1 dubna 2023.

» ZFizovatelskou funkci vUcCi pfispévkové organizaci vykonava Digitalni a informacni
agentura.

> Reditelem SSSVD jmenovan Ing. M. PeSek k 1. zafi 2023.

» Prevzeti Cinnosti k 1.1.2024 bylo fizeno 5ti kmenovymi zaméstnanci, k dnesnimu
dni ma SSSVD 10 kmenovych zaméstnancu.

» Sidlo ufadu bude stale oficialné Praha 3 Na Vapence, ale pracovisté se presunulo
do Zelence — NDC SPCSS Zeleneé

» SSSVD ma definovano zakonem €. 297/2016 S., o sluzbach vytvarejicich duvéru v
§14 odst. (4):
Predmétem Cinnosti Spravy je poskytovani sluzeb vytvarejicich divéru pro potreby
Ceské republiky.
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- NEJEN DUVERYHODNY PARTNER STATU




NARODNI CERTIFIKACNI
AUTORITA

1. Vytvareni uradu SSSVD - externi vlivy

» PERSONALNIi ZDROJE - néabor zaméstnanct do statni prispévkové
organizace musi respektovat nejvyssi prumérny plat — lidé se nam ,nehrnou®.

» FINANCNI ZDROJE - zatim pouze hlavni &innosti, tedy zdrojem je pouze
prispévek zfizovatele. Nyni se schvaluje nova verze STATUTu pro moznost
,vydélku®, v budoucnosti poc€itame s vedlejSimi ¢innostmi.

» LEGISLATIVA — zname novou legislativu elDAS2 a NIS2, ktera pfinese hodné
pozadavkl na zmény, bude nas tladit ¢as na implementaci pozadavki. Zmény
¢eskych zakonu jako je ZOSVD (297/2016 Sb.) a novy ZOKB.
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NARODNI CERTIFIKACNI
AUTORITA

1. K cemu a jaky certifikat pouzit?

Fyzicka osoba Firma (komercni subjekt) Statni instituce, urad

Komercéni osobni
certifikat
Kvalifikovany
certifikat pro el.
podpis

Komercni
technologicky
certifikat
Kvalifikovany
certifikat pro el.
pedet
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NARODNI CERTIFIKACNI
AUTORITA

1. Jaké druhy podpisu mohu vytvorit?

- S LS & T 3 .y K iki
Obstojnost v ramci SENISIMERESS Mezi spoleénostmi Bezpetny, kdyz Komunikace s aurady SIMERISeES

Jaky prostiedek pouzivam interné ve o R ! X ., :
navzajem nezname protistranu v Ceské republice

- - urady v ramci celé
pravniho napadeni = . Y
spole€nosti

EU
Obrazek s naskenovanym

PrOSW elektronickv vlastnoruénim podpisem,

pOdpiS nebo potvrzeni obchodnich
podminek na webu.

PoufZiti osobniho komeréniho
certifikatu, ten viak nemusi
Zaruceny elektroniCkY' spliiovat zadné specidlni
podpis naleZitosti a mize tedy byt
vydan jakoukoliv certifikaéni
Poufiti kvalifikovaného

autoritou.
v . .- certifikdtu pro elektronicky
Zaruceny elektronicky podpis, ktery je vydan

podpis zaloZzeny na kvalifikovanym

kvalifikovaném poskytovatelem sluzeb
vytvarejicich duveru

byt uloZen na certifi kovanem
zafizeni.

certifikatu

Poufiti kvalifikovaného

certifikdtu pro elektronicky

podpis, ktery je vydan
Kvalifikovany kvalifikovanym

elektronicky podpis  Poskytovatelem sluze
¥ podp vytvarejicich davél @

byt ulozen na certifikovaném
zarizeni (Eipova karta).
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2. PREVOD SLUZEB NA (STARO)NOVOU NCA

ETAPA |

Aktualizace smérnice ,,Ukonceni ¢innosti sluzeb CA, TSA NCA“ a zpracovani ,,Planu
4 Vygenerovani parovych dat, vydani certifikatl verejnych klict korenovych a
mezilehlych certifikacnich autorit (kryptografie RSA i ECC) v PREPROD prostredi

s o . o .
Vygannrn\lén-‘ nArmwni~h Aat  \nidAnT ~artifil A0 uaraintich LA Facavnich anibArit TCIL

\Ad Cinnost |ETAPA I

\gf-m Zpracovani Analyzy rizik NCA, protoze NCA je VIS dle ZoKB

Dist Vygenerovani parovych dat, vydani certifikat( verejnych klict korenovych a
b mezilehlych certifikacnich autorit (kryptografie RSA i ECC) v PROD prostredi
X)l((t 12 Vygenerovani parovych dat, vydani certifikatu pro sluzbu ovérovani podpisu v PROD

prostredi

Oznameni zmény v poskytovani kvalifikovanych sluzeb DIA, audit DIA, spravni
rozhodnuti a zapis certifikatl a poskytovatele do TL

Vygenerovani parovych dat, vydani certifikat( verejnych klict casovych autorit TSU
v PROD prostredi (17 lokalit, v kazdé 2 instance + on-line sluzby (2 instance)),
vytvoreni profil(, konfigurace profilll, profylaxe, odstranéni privatnich klicu
predchozich certifikatu

Zajisténi pristupl do chranénych zon BS, instalace root a mezilehlych certifikatd
vcéetné sluzby ovérovani podpisu na BS a v centru NCA do PROD prostredi (deblokace
schvaleného certifikatu TSU, blokace a odstranéni privatnich kli¢i predchozich
certifikat()
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NARODNI CERTIFIKACNI udéluje se kvalifikovany status poskytovatele sluzeb
AUTORITA

vytvarejicich duvéru v souvislosti se sluzbami
A4
2. Prevod s

NCA - sluzba vydavani kvalifikovanych certifikata pro ovérovani

elektronickych podpisu,
» Audit spoleCnosti T ) o ) o o
NCA - sluzba vydavani kvalifikovanych certifikatu pro overovani

» V fijnu 2023 byly elektronickych peceti,
certifikati NCA - sluzba vydavani kvalifikovanych elektronickych ¢asovych
» Sluzba vydavani razitek systémlem TSA
» Sluzba vydavani
» Sluzba vydavani
. Sluzba ovéfovan NCA - sluzba ovérovani kvalifikovanych elektronickych podpisu

"y : a peceti QVerif
» ZacCatkem listopadi : Y

vytvarejicich daveér
poskytovateli

» Sluzby byly zapsé
> Spuétén web naro Sprava statnich sluzeb vytvarejicich duvéru

) o . L se sidlem Praha 3
SPRAVA STATNICH SLUZEB VYTVAREJICICH D

- NEJEN DUVERYHODNY PARTNER STATU

Na Vapence 915/14, PSC 130 00




AUTORITA
3. Hlavni priority 2024 - strucne

» Prechod na silnéjSi kryptografii na zakladé Technického standardu (Algopaper)
ETSI TS 119 312 u TSA certifikatd na 4K kliCe RSA-PSS a u certifikatl
koncovych uZivateld na ECC 384 dle NIST od ledna 2025.

» NIS2 a novy ZOKB (urCeny systém) - mnoho zmén v oblasti zajiStovani
kybernetické bezpecCnosti

» Implementace EIDAS2 — EUDIW a Atributova CA

» Podileni se na projektu 2FA — bezpecny partner statu

SPRAVA STATNICH SLUZEB VYTVAREJICiCH DUVERU
- NEJEN DUVERYHODNY PARTNER STATU




AUTORITA
3. Hlavni priority 2024+

>
>

>

SPRAVA STATNICH SLUZEB VYTVAREJICiCH DUVERU
- NEJEN DUVERYHODNY PARTNER STATU

Pfiprava feSeni ovéfovaciho provozu EUDIW s vyuzitim infrastruktury a procest NCA

Podpora certifikatd zalozenych na ECC pfi vytvareni kvalifikovanych elektronickych peceti

Vydavani prvotnich certifikatd na dalku s vyuzitim Portalu narodniho bodu pro identifikaci a
autentizaci

Vzdalené peceténi/podepisovani jako kvalifikované sluzby

Vyména 33 ks HSM QSCD nShield Connect 1500+CC za typ HSM Entrust nShield 5¢ (nové
technické normy 419 221-5 - pro HSM a 419 241-2 - pro SAME vyména HW NCA po 6-7 letech

(zvySené naklady na maintenance)

Pro podfizené domény jednotlivych ufadl v doméné .gov.cz jsou nyni pouzivany certifikaty pro
autentizaci internetovych stranek vydavané autoritami ze zemi mimo EU. Pro zajisténi
divéryhodnosti v souvislosti s revizi nafizeni elDAS, ktera klade ddraz na nezavislost na
autoritach mimo EU, SSSVD vybuduje podfizenou CA vydavajici kvalifikované certifikaty pro
autentizaci internetovych stranek QWAC (RSA i ECC).

Optimalizace infrastruktury — 2. lokalita

Zaijisténi sluzby LTA (long-term-archival) pro BS, ktera oSetfi dokumenty pfed archivaci tak, aby
je bylo mozné dlouhodobé ovérovat a spravné archivovat

Rozvojové pozadavky BS



AUTORITA
4. Projekt 2FA

» Jedna se o projekt dvoufaktorové identifikace pro resort Ministerstva
vnitra s vyuzitim hybridnich Cipovych karet HID

» dva bezkontaktni Cipy (vysokofrekvenéni €ip na frekvenci 13,56 MHz dle ISO/IEC 14443, typ A,
bezpecnostni mod iClass Seos a nizkofrekvenéni Cip ISO 30+ s Wienand 2Rhit na frakvenci 195
kHz technologie Indala FlexPass, format zaznamu Indala Wieganc

~  Kontaktni &ip Starcos 3.7 eIDAS C1

Certifikaty a sluzby NCA

Projekt je rozdelen do dvou etap

. etapa (MVCR) se dokonéuje (3000 novych karet)
. etapa (PCR a HZS) — 2024 az 2025

SPRAVA STATNICH SLUZEB VYTVAREJICiCH DUVERU
- NEJEN DUVERYHODNY PARTNER STATU




NARODNI CERTIFIKACNI

AUTORITA

4. Projekt 2FA

» Dodavka embeddingu a inicializace kontaktniho Cipu Starcos 3.7 eIDAS C1 do 6.000 ks
Cipovych karet HID specifikace:

>

Karty budou opatfeny zakladnim vzorovym potiskem pro pfislusné role (zaméstnanec ve
sluZzebnim poméru/v pracovnim pomeéru ...)

Karty budou obsahovat ochranné prvky ve formé hologramu a dalSi

Budou obsahovat vysokofrekvencni Cip na frekvenci 13,56 MHz dle ISO/IEC 14443, typ A,
bezpecnostni méd iClass Seos

Dale nizkofrekvencni Cip ISO 30+ s Wiegand 26bit na frekvenci 125kHz technologie Indala
FlexPass, format zaznamu Indala Wiegand 26

Tloustka karet bude v souladu s technickymi normami ISO/IEC 7810 a ISO/IEC 7816-2 a
bude €init 0,76 mm +-0,03 mm (5 vrstev: uprostfed prelaminat s bezkontaktnimi Cipy, po
obou stranach PVC a vnéjsi vrstvy z PC).

» |.CA (resp. STC) zajisti vyfrézovani a vlepeni (embedding) kontaktniho PKI €ipu Starcos 3.7

elDAS C1 do téla karty a dale nahrani interni struktury do Cipu.

SPRAVA STATNICH SLUZEB VYTVAREJICiCH DUVERU
- NEJEN DUVERYHODNY PARTNER STATU




AUTORITA
4. Projekt 2FA

» |l. etapa (rozsifeni pro PCR a HZS):

133 tis. karet s kontaktnim Cipem

30 tis. karet bez kontaktniho Cipu

124 tis. CteCek Cipovych karet

Implementace CMS 2FA do prostfedi PCR a HZS
Vydani certifikatd uzivatelim

Prostfednictvim vyjezdd Mobilni registracni autority vyda |.CA urCenym
zamestnancum/pracovnlkum MVCR certlflkaty na dodané Cipové Kkarty, {j.

v&etn& generovani zadosti. Zadatel musi disponovat a operatorovi predlozit
2 doklady totoznosti (OP a druhy doklad = pas, RP, sluzebni prikaz MV...)

pro QC a jeden pro KC.

YV V Vv V VY V
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NARODNI CERTIFIKACNI
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Shrnuti legislativy a dulezité odkazy

> Revize narizeni eIDAS

> htips://eur-lex.europa.eu/legal-
content/CS/TXT/?uri=CELEX%3A52021PC0281

» Navrh nového ZOKB
> https://odok.cz/portal/veklep/materiall ALBSCSSFKU7S/
» SSSVD aneb 3SVD je zakladem daveéry v elektronickém svété

> https://sssvd.qov.cz/

> https://www.narodni-ca.cz/

SPRAVA STATNICH SLUZEB VYTVAREJiCiCH DUVERU
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NARODNI CERTIFIKACNI
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5. Diskuse, ukonceni

DEKUJI ZA VAS| POZORNOST
MICHAL PESEK
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