Standardizace
infrastruktury PCR v
ramci projektu MKI Il.

Sjednoceni konfigurace napfi¢ celou siti, zjednoduSeni spravy a
vyznamné zvySeni bezpecnosti a odolnosti provozu — atovse bez vétSich
odstavek provozu kritické instituce a jejiho fungovani.
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Jak vznikala puvodni sit’

@ Heterogenni prostredi infrastruktury

Kazda lokalita nesla otisk doby/projektu, kdy vznikla. Rzné stari
HW, odlisny design a konfigurace.

G Komplexita spravy

Nejasné oddélené kompetence, specifické podminky kazdé
lokality, lokalni zmény bez vztahu ke globalnimu standardu.

O Vysoké naroky na dostupnost

Krizové fizeni, 1ZS — vypadek infrastruktury ma redlny dopad na
vykon verejné moci.

N

(o))
N

S

Legislativa a compliance

ZoKB, NIS2 — segmentace, auditni stopa, Sifrovani komunikace,

Omezené zdroje
RUznd Uroven znalosti napfi¢ kraji a koncepce spravy sité.

NemozZnost zastupitelnosti mezi kraji/PP s ohledem na
rznorodost prostredi.
Dil¢i projekty s ohledem na dostupné finan¢ni prostredky.

Bezpecnost

Politiky a hardening se liSi kraj od kraje a je ovlivnén i limitacemi
technologii samotnych.
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Motivace pro zmeénu

IT Provoz

» Reaktivni provoz — hasi se incidenty
misto prevence

» Know-how vazané na jednotlivce

» Kazdd zména = rucni prace na
stovkach zafizeni

Vedeni

» Pravnia reputacni riziko (nesoulad s
ZoKB, NIS2)

» Nelze slibit termin feseniincidentu

» Bezpecnostni riziko

©

Ekonomicka

» Skryté naklady — hodiny
troubleshootingu misto rozvoje

» Neplanované vydaje pti vypadku end-
of-life hardware

» Spatnd predikovatelnost nakladd do
budoucich let
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Cile standardizace

Slozitost spravy a nezastupitelnost Jednotné Sablony a politiky napfric siti

Heterogenni prostiedi a EOL hardware Sjednocena baseline a Fizeny lifecycle zarizeni

Nejednotné, sdilené admin pristupy Centralizovana AAA — Cisco ISE / TACACS+

Chybéjici viditelnost provozu Full NetFlow na nové HW platformé

Tézko splnitelna NIS2 / ZoKB Centralni vynutitelnost standardd a auditovatelnost politik

Omezené zdroje — lidé i rozpocet Automatizace onboardingu, hromadnych zmén a udrzby
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Standardizace jako princip

Stejny princip plati na kaZdé vrstvé sité — lii se jen ndstroj. Standardizace vychdzi z koncepce MV CR.

@

WAN LAN Identita a pristup Viditelnost

. . . Full NetFlow +
Cisco SD-WAN Cisco Catalyst Center Cisco ISE / TACACS+ )
Analytics

Automatizace a
governance

Centralni management,
Sablony, standardy a
fizeni zmén
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Realizace
programu MKI II.
pro Policii CR

Standardizace L3, WAN (SD-WAN)
a Access vrstev
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Kontext MKI II.

a Spole&ny technologicky standard vychazejici z koncepce MV CR
e Oddéleni roli poskytovatel transportni sité (MV) x zakaznik (PCR)

9 Vazba na projekty ISIK, MK 1.

e Ménici se potieby v pribéhu programu
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Oblasti standardizace

0 Typ lokality

Rozdéleni lokalit dle vyznamu na velké uzlové objekty, stfedni uzlové objekty a

malé koncové objekty.

Design lokalit dle typu

Standard zafizeni, jejich zapojeni a konfigurace.

Jednotné nazvoslovi, systém hostnames, IP plan, nova management sit, centralni
systémy (NTP, DNS, AD pro management, ISE/TACACS+, logovani, flow data).

Konfiguracni templaty )
Aplikovano pro WAN i LAN. Vyuziti standardnich templattd dle o a s
typu a topologie lokality pro WAN i LAN cCast. =

Regionalni
IP WAN (SP2)

9 Centralni politika

Bezpecnostni baseline

Jednotna bezpecnostni baseline vynucovana centralnim i
management WAN i LAN. e o e
. () () ™o

|

Stohovatelny Access Switch
s PoE (S1/S2)
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Pro¢ SD-WAN namisto tradicnich WAN siti

© ©

Dlouhy lead-time nové lokality Drahy transport Chybi viditelnost
Ztizeni nové MPLS/KIVS pripojky na pobocku KIVS L2 okruhy jsou drazsi nez L3 VPN/internet Provoz a incidenty na desitkach/stovkach lokalit
trva tydny az mésice — brzdi rozSifovani sité. za srovnatelnou Sifku pasma. se fesi reaktivné, bez centralniho prehledu.
Rucni CLI konfigurace RoztriSténa bezpecnost Tlak legislativy
NIS2 a ZoKB vyzaduji prokazatel taci

Stovky routerd konfigurovanych box-by-box - Politiky, ACL a segmentace se liSi lokalitu od Y ,a v? vyza' uj,l . segvTen acl

) .. i Y i , fizeni pfistupu a incident response napfic celou
chybovost, nekonzistence, pomalé zmény. lokality — téZzko auditovatelné.

siti.
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CE Routery — SD-WAN

Software-defined WAN oddéluje fidici a datovou c¢ast sité. Misto rucné
konfigurovanych routerl pres CLI vznika centrdlné fizena overlay sit nad
libovolnym transportem (MPLS, internet, LTE/5G, satelit). Komponenty SD-WAN feSeni

WAN Edge

Klicové principy a benefity
Fyzicky router na lokalité, nese provoz

» Politika a konfigurace se fidi centralné, ne per-zaftizeni
SD-WAN Manager

v

Sifrovany IPsec overlay mezi viemi lokalitami ,by default” a bez moZnosti vypnuti Centrélni GUI, konfigurace, monitoring, orchestrace

v

Multi-transport aktivni/aktivni pripojeni (MPLS/L2 KIVS/Internet - 5G/LTE/ADSL
> / A ( / / /ITE/ ) SD-WAN Controller

Distribuce routovacich a bezpecnostnich politik (OMP)

v

Automatizované nasazeni — Zero-touch nasazeni

SD-WAN Validator

v

Templaty per typ a design lokality

Autentizace a orchestrace prvotniho pripojeni zafizeni

Q00O
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Komunikace na lokalite pred nasazeni SD-WAN

1

s e

PE router ‘

Transport
switch (S7) N

Legenda: VRF 4 cos—
VRF 1 VRF 5
VRF 2 e \/RF6
VRF 3 VRF7

SD-WAN
Tunnel (encrypted)

VLAN MV

ISP SW

VLAN MV

ISP SW

L3 switch

Stackable PoE <_->
Access Switch ‘_—b
(S3/s4)

VLAN VLAN
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Komunikace na lokalitée po nasazeni SD-WAN

Koncovy
objekt

ITS
PE router

Uzlovy
objekt

Public Internet

N
A(KD

N

o~
(=D

SD-WAN
tunnel
endpoint

Core L3
switch
(S5)

Jednoznacné oddéleni odpovédnosti za provoz a spravu.

Transpol
switch (S7)

Koncovy
objekt

PE ISP
1SD

-

switch (S5)

@ TRP GW

* Distribucni L3
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Zkusenosti z projektu aneb proc se toho nebat a na co nezapomenout

Analyza

Analyza stavajici WAN, lokalit
a bezpecnostnich pozadavku

Design

Navrh topologie, VRF/politik,
QoS, HA a templat(

Pilot

Ovéreni na malé skupiné
lokalit — ZTP/PnP, migraéni
postupy, templaty

Provoz

Implementace

Hromadné nasazeni pomoci Provoz, monitoring, patch

Sablon a automatizace management, pribézné

(Config Groups/ZTP proces) ladéni politik

» Dakladnd analyza stavajici WAN a jednotlivych lokalit

» Sbér pozadavk( na nové funkcionality a budouci pldnovany rozvoj

» Ovéreni pozadavk( ZoKB, NIS2 a jejich zakomponovani do designu

» Ovéreni segmentace na Urovni samostatnych L3 siti (VRFs) a

pfipadné zmény do designu

» Proskoleni budoucich administratort

» Standard jednotlivych typu lokalit

» Qveéreni pripravenost centralni infrastruktury
» Standardizace infrastruktury pred nasazenim SD-WAN

» Pilotni nasazeni a odladéni konfiguracnich templatd na
relevantnim vzorku lokalit

> Informovanost v pribéhu celého projektu vSech zicastnénych
stran

» Minimalizace dopadu na jednotlivé lokality

» ,Freeze” periody na Upravy v siti
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Benefity SD-WAN reseni pro verejny sektor

O

Centralni fizeni a viditelnost

Jedno rozhrani (SD-WAN Manager) pro
konfiguraci, monitoring a troubleshooting
stovek lokalit.

Vynuceni templatt
konfigurace
Jednotlivé lokality jsou implementovany

dle pripravenych standard( centralnim
spravcem.

Automatizované nasazeni

Zero-Touch/Plug-and-Play provisioning —
nova lokalita nabéhne bez zasahu
lokaIniho IT.

Nakladova efektivita

Kombinace levnéjsich transport( (L3 VPN,
LTE/5G) s MPLS snizuje naklady na prenos
dat.

Sifrovani ,by default”

IPsec overlay mezi vsemi WAN Edge
routery automaticky, bez rucéni
konfigurace VPN tunell a nemoznost
vypnuti Sifrovani.

Odolnost a kontinuita

Multi-transport, aktivni/aktivni pfipojeni,
rychly failover — méné vypadku kritickych
sluzeb. Mozna zaloha pres internet k
privatnim okruhtm.

Segmentace politik a VRF

Oddéleni provozu podle citlivosti a
agendy — zaklad pro spInéni NIS2/ZoKB
pozadavku.

&

Rychlejsi zmény

Zmeéna politiky pro celou sit béhem minut
misto postupné konfigurace box-by-box.
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Cisco Catalyst Center

Misto ru¢né konfigurovanych switcht pres CLI na kazdé lokalité vznika

7

centralné fizena pristupové (access) sit.

Princip
Automatizované onboardovani

> Fabric-based pfistupova sit Fizena centralné Novy switch se zapoji a nakonfiguruje
podle Sablony bez ru¢ni prace

» Jednotné Sablony pro switche (baseline konfigurace)

» L3 Core a Distribu¢ni switche navrhované spolecné s Assurance a telemetrie

WAN i Access vrstvou Pribézné sledovani stavu sité a rychla

diagnostika

©

Segmentace na L2/13

Konzistentni VLANy a politika napfi¢ vsemi
lokalitami

Konzistentni bezpecnostni baseline

Stejny hardening vSude, bez vyjimek podle
historie lokality
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Vystupy programu MKI Il.

Q

Q

Q

Q

QR

&

Centralizace a automatizace nahrazuji ru¢ni box-by-box spravu
stovek lokalit jak WAN tak LAN prostredi

Segmentace a Sifrovani , by default” bez moznosti vypnuti

vvVv/s

Novy HW zajistujici vyssi dostupnost, bezpecnost a umoziujici budouci rozvoj

Uspéch projektu stoji nejen na pfipravé: analyza, standardy, automatizace
a bezpecnost od zacatku, ale i na vili dodrzet nastavené standardy

Standardizace umoznuje spolupraci pfi provozu a podpore sité

Standardizace velkych lokalit umoznila bezodstavkové
provadéni zmén a upgradu zafizeni

Centralni sprava umoznuje rychlou reakci na bezpec¢nostni hrozby

Konfigurace pro pouziti nového syslog
serveru nasazena béhem jediného dne.

Soulad se ZoKB a NIS2

Nahrazen HW stary i vice nez 15 let a po
ukonceni podpory ze strany vyrobce.

Béhem projektu bylo ob¢as sloZité uprednostnit
standard pred pohodinosti vyjimky.

Umoznilo mezikrajovou spolupraci pfi
incidentech a konzultace konfiguracnich
zmén.

Bylo mozné provést upgrade prvkid na LVH
béhem piného letniho provozu.

Upgrade SW zafizeni z dlivodu zranitelnosti
na tisicich zafizenich PCR béhem jediného
tydne.
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