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GAP analyza, Katalog Formular pracnosti, Analyza rizik, Vystupy,
legislativni dokumentace cenova kalkulace BIA, konzultace,
pozadavky a povinnosti dokumentace podpora pri auditech
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Dvée cesty ke stejnéemu cili
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Komplexni reseni

Konkrétni potreby

- GAP analyza

- Katalog dokumentace a povinnosti
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Popis [ atel dokumentu

zev dokumentu / vysthd

Opatfeni je aplikovano v plném rozsahu 1D dokument

Im

GAP analyza Opatfeni je aplikovano &astetné §3a) Bl asr T TIEIGE S o ErES
Opa'EFeni i aplil'cuuva'nu »Stanoveni ¢l SRBI”, vymezuje jeji Gcel,
S i v S S Sl Nuw.hufj L= )ryhlasoe 109!2025 EES D002 Stanoveni cil SRBI Dokument zékladni pravidla, odpovédnosti, souvisejici
. | O pi neni relayvantp | o | e 7 | §3j) Dokument upravuje proces fizeni vyjimek z
Typ opatieni Nazev Poéet bodil v ramci § Pinénych bodi Pindno (%) Metodika pro stanoveni bezpeénostnich pravidel, véetné podminek
Systém Fizenf bezpetnosti informaci 19 12 - D003 procesu vyjimek z BP Plan schvéleni, evidence, odpovédnosti, platnosti
Pazadavky na vrcholné vedeni 29 3 I 10 §3c) Dokument popisuje a upravuje oblast ,Navrh
Stanoveni bezpetnostnich roli ) 5 _ Navrh bezpeénostnich bezpeénostnich opatieni®, vymezuje jeji uéel,
Rizeni bezpeénostni politiky a bezpefnostni dokumentace ) 4 -1_4 D004 opatfeni Dokument zakladni pravidla, odpovédnosti, souvisejici
Rizeni aktiv 13 8 A §3c),§3d),84b), § Dokumentvymezuje zakladni pravidla
Rizeni rizik 23 15 _ 6(1),§6(2) bezpeénostni politiky, zasady fizeni
L . . |Rizeni dodavateli 15 7 I kybernetické bezpeénosti, odpovédnosti,
s R0 Organizaéni opatieni Bezpetnost lidskych Zdrojﬁ 17 0 - Bezpeénostni politika povinnosti osob a ndvaznost na dal3i
? g 11 Rizeni zmén 10 9 | o0 | D005 (15} Smérnice bezpeénostni dokumentaci. V pfipadé BP pro IS
11| §12 Akvizice, vyvoj a adriba g 2 B s Analyza rizik - Metodika c),§7g),57h), 88 |Dokumentse vé&nuje fizenirizik, jejich
12 ERE] Rizeni pfistupu 12 10 _ fizeni aktiv a rizik - Nabizi (1),581.,882.,§8 |identifikaci, hodnoceni, evidenci, ndvrhu
13 ERES Zvladani kybernetickych bezpetnostnich udalost a incidentd 16 15 I o2 se jako sluiba Analyza  Metodika/ 3., §84.,§85., § 8 6., opatfeni, akceptaci rizik a pravidelnému
14 BB Rizeni kontinuity Gnnosti 3 7 I 88 | D030 rizik celkové pravidla 587,888, 58a),§ pfezkumuve vztahu k aktivim a sluzbam.
Y = 16 Provadéni auditu kybernetické bezpetnosti 11 6 | 55 Analyza rizik -Evidence §7d),57e),571)
E g 17 Fyzickad bezpefnost g 7 _ aktiv v rozsahu fizeni KB, Dokument se vénuje fizeni rizik, jejich
? g 18 Bezpeénost komunikaénich siti g 7 _ véetné vyjmutych identifikaci, hodnoceni, evidenci, ndvrhu
E g 19 Sprava a ov&fovani identit 32 20 _ primarnich aktiv a Evidence / opatfeni, akceptac rizik a pravidelnému
19| §20 Rizeni pfistupovych prav a opravnéni 3 3 :l D031 divodd vyjmuti - Nabizi registr pfezkumu ve vztahu k aktivim a sluzbam.
; 521 Detekce kybernetickych bezpeénostnich udalosti 11 10 _ Analyza rizik - Zpréva o 5162, Dokument se v&nuje fizeni rizik, jejich
H 5 22| Technickd opatfeni |Zaznamendvani udalosti 26 21 I 81 hodnoceni rizik - Nabizi Zprava / identifikaci, hodnoceni, evidenci, navrhu
E g§23 Vyhodnocovani kybernetickych bezpe£nostnich udalosti 8 3 I zs D032 se jako sluiba Analyza  protokol opatfeni, akceptaci rizik a pravidelnému
- 23 LY Aplikatni bezpetnost 15 g | 80 Analyza rizik - Plan §32,8§3b), 8§81, % Dokument se v&nuje fizeni rizik, jejich
pIY § 25 Kryptografické algoritmy 9 5 ) zvladanirizik - Nabizi se 8(2),§82.,88(3), & |identifikaci, hodnoceni, evidenci, ndvrhu
- 25 LS Zajigtovani dostupnosti regulované sluZby 10 5 -D D033 Jako slufba Analyza rizik Pldn 83.,58(4),584., §8 opatfeni, akceptaci rizik a pravidelnému
:2__6 § 27 Zabezpeteni primyslovych, fidicich a obdobnych specifickych technickych aktiv N/A Analyza rizik - Prohlaseni §81.,§82,588f) Dokument se vénuje fizeni rizik, jejich
97 o aplikovatelnosti - identifikaci, hodnoceni, evidenci, ndvrhu
Tog | 331 [ 213 lil D034 Nabizi se jako sluzba Dokument opatfen, akceptaci rizik a pravidelnému
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Co nasleduje po GAP analyze?

Zakaznik si voli, s ¢im chce pomoci

- Bezpecnostni dokumentace k regulovanée sluzbe
- Nastaveni procesu, roli a odpovédnosti

- Zpracovani analyzy rizik a BIA

- Skoleni, vzdélavani, konzultace

- Podpora pri kontrolach a auditech

,Od vlastni realizace az po reseni na klic
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KCKB v zivotnim cyklu regulovanée sluzby

Pred provozem sluzby Po dobu provozu sluzby
- Identifikace povinnosti * Dohled nad souladem s legislativou

- Nastaveni procesu a roli Pravidelné revize procesu

Pravidelné aktualizace AR a BIA

- Zpracovani analyzy rizik a BIA
Aktualizace dokumentace

- Zpracovani povinné bezpecnostni
dokumentace

Pravidelné konzultace a reporting
- Aktualizace / vytvoreni vnitrnich
predpisu

Navrhy napravnych opatreni a zmeéen

- Nastaveni odpovédnosti a Podpora pri auditech a kontrolach

komunikace s dodavateli

,0Od pripravy regulované sluzby k jeji prabézné bezpecnosti"
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Soulad s legislativou je jen zacatek ...
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,Pripravenost na papire nestaci. Musime umét reagovat v praxi"
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Computer Security Incident Response Team

- Ridi a resi kybernetické bezpeénostni incidenty

POsobi nad systémy a sluzbami provozovanymi SPCSS
Reaguje na incidenty do 15 minut od zjisténi

Analyzuje, komunikuje, uklada opatreni a dokumentuje
Koordinuje spolupréaci (SOC, IT provoz, zakaznici, NUKIB)
PIni zakonné povinnosti (ZoKB / NIS2)

Vzdélava se a doklada odbornost certifikacemi

CSIRT-SPCSS

Role CSIRT-SPCSS: centralni autorita pro KBI v SPCSS

@ https://www.spcss.cz/csirt/
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https://www.spcss.cz/csirt/

CSIRT-SPCSS Wl Ovérena diivéryhodnost @
« 9.5.2025 Trusted Introducer Certified Team

- Organizacni, procesni a provozni vyspélost podle SIM3

DUOVERA
~Certifikace nejsou dekorace. Jsou ditkazem vyspélosti."
FIRST SIM3 TRANSITS
ODBORNOST Clen mezinarodni 2 certifikovani Prakticky rozvoj
komunity od 2021 auditori v tymu Incident Response

PROPOJENI Co to znamena pro zakaznika:

- rychlej$i navazani divéry pfi incidentu
VYSPELOST

- spolecny jazyk s evropskou a globalni komunitou

- disciplina, ktera obstoji pred externim oveérenim
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CcSIRT-SPcss B Rizena kvalita v uzaviené smyéce

- Metriky, audity a pravidelné revize prevadeji zkusenost tymu
do opakovatelného vykonu

01 MERIME ) 02 OVERUJEME ) 03 ZLEPSUJEME

reak¢ni doby SIM3 audit napravna opatreni
SLA SOC-CMM Skoleni
trendy KBU/KBI p‘r"ipravenost playbooky
Vysledek:

- nejen zvladnout incident

- zvladnout ho standardizované, konzistentné,
dolozitelné a pokazdé lépe
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CSIRT-SPCSS

TI Certifikace

History
Date Description
09 May 2025 CSIRT-SPCSS (CZ) is now a certified team
21 Sep 2024 CSIRT-SPCSS (CZ) is now a certification candidate team
01 Dec 2023 CSIRT-SPCSS (CZ) is now an accredited team
31 Oct 2023 CSIRT-SPCSS (CZ) is now an accreditation candidate team
22 Oct 2021 CSIRT-SPCSS (CZ) has completed the re-listing process
26 Jun 2018 CSIRT-SPCSS (CZ) is now a listed team

Komunita bezpecnostnich tymu v

Zemé Pocet tym
Czech Republic
Spain
France
Poland
Italy
Germany
Sweden
Netherlands
Slovakia
Portugal
Romania
Switzerland

Belgium
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53
45
43
39
34
18
17
17
16
12
11
10

Listed

38
22
15
10
11
13
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Accredited

25
28
21
21
24
16
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CSIRT-SPSS /N
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TF-CSIRT
@ TRUSTED INTRODUCER

Spoluprace D N U K I B
Autorita
policie Open CSIRT
Odborna verejnost Foundation
Komunity
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»  OPERACI

CYBER SECURITY
COMPETITION

CZECH

SOCOCMM  misp’

Threat Sharing



Jeste stihnete

15:00 Zamecky sal
OD SERVERU KE SLUZBE:

JAK STAVIME ZAKLADY STATNIHO CLOUDU

Radek Kulhanek (SPCSS)

a
Martin Cernicky (IBM)

Pozn.: Obrazky pouzité v prezentaci byly vytvoreny s vyuZitim Al
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