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Poskytovatel služeb Státní části eGC
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Jak spolupráce probíhá?
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Dvě cesty ke stejnému cíli

Komplexní řešení

• GAP analýza

Konkrétní potřeby

• Katalog dokumentace a povinností
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Co následuje po GAP analýze?

Zákazník si volí, s čím chce pomoci

• Bezpečnostní dokumentace k regulované službě

• Nastavení procesů, rolí a odpovědností

• Zpracování analýzy rizik a BIA

• Školení, vzdělávání, konzultace

• Podpora při kontrolách a auditech

„Od vlastní realizace až po řešení na klíč“
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KCKB v životním cyklu regulované služby

Před provozem služby
• Identifikace povinností

• Nastavení procesů a rolí

• Zpracování analýzy rizik a BIA

• Zpracování povinné bezpečnostní 
dokumentace 

• Aktualizace / vytvoření vnitřních 
předpisů

• Nastavení odpovědností a 
komunikace s dodavateli

„Od přípravy regulované služby k její průběžné bezpečnosti“

Po dobu provozu služby
• Dohled nad souladem s legislativou

• Pravidelné revize procesů 

• Pravidelné aktualizace AR a BIA

• Aktualizace dokumentace

• Pravidelné konzultace a reporting

• Návrhy nápravných opatření a změn

• Podpora při auditech a kontrolách
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Soulad s legislativou je jen začátek …

„Připravenost na papíře nestačí. Musíme umět reagovat v praxi“
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CSIRT-SPCSS
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Computer Security Incident Response Team

• Řídí a řeší kybernetické bezpečnostní incidenty

• Působí nad systémy a službami provozovanými SPCSS

• Reaguje na incidenty do 15 minut od zjištění

• Analyzuje, komunikuje, ukládá opatření a dokumentuje

• Koordinuje spolupráci (SOC, IT provoz, zákazníci, NÚKIB)

• Plní zákonné povinnosti (ZoKB / NIS2)

• Vzdělává se a dokládá odbornost certifikacemi

Role CSIRT-SPCSS: centrální autorita pro KBI v SPCSS

 

https://www.spcss.cz/csirt/

CSIRT-SPCSS

https://www.spcss.cz/csirt/
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Ověřená důvěryhodnost 

• 9.5.2025 Trusted Introducer Certified Team

• Organizační, procesní a provozní vyspělost podle SIM3

„Certifikace nejsou dekorace. Jsou důkazem vyspělosti.“

Co to znamená pro zákazníka:

• rychlejší navázání důvěry při incidentu

• společný jazyk s evropskou a globální komunitou

• disciplína, která obstojí před externím ověřením

FIRST
Člen mezinárodní 
komunity od 2021

SIM3

2 certifikovaní 
auditoři v týmu

TRANSITS

Praktický rozvoj 
Incident Response

CSIRT-SPCSS

DŮVĚRA 

ODBORNOST 

PROPOJENÍ 

VYSPĚLOST 
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Řízená kvalita v uzavřené smyčce

• Metriky, audity a pravidelné revize převádějí zkušenost týmu

do opakovatelného výkonu

Výsledek:

• nejen zvládnout incident

• zvládnout ho standardizovaně, konzistentně, 

doložitelně a pokaždé lépe

01 MĚŘÍME

reakční doby
 SLA

trendy KBU/KBI

02 OVĚŘUJEME

SIM3 audit
 SOC-CMM 

připravenost

› ZLEPŠUJEME

nápravná opatření 
školení

 playbooky

03›

CSIRT-SPCSS
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TI Certifikace

Komunita bezpečnostních týmů v ČR

CSIRT-SPCSS



CSIRT-SPSS

Spolupráce
Autorita
Složky
Policie

Odborná veřejnost
Komunity
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Ještě stihnete

15:00 Zámecký sál

OD SERVERU KE SLUŽBĚ: 

JAK STAVÍME ZÁKLADY STÁTNÍHO CLOUDU

Radek Kulhánek (SPCSS) 

           a

Martin Černický (IBM)

Pozn.: Obrázky použité v prezentaci byly vytvořeny s využitím AI
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