Dohledové centrum eGovernmentu

Aplikace ZoKB v praxi




Zak.181/2014Sb - opatreni

Oznaéeni Znéni zakona OPATRENI|
§4 DCeGOV
§5,1a),b) SOCCR
§5,2b) rizeni rizik nastroj RAMSES pro Risk a BC Management
§5,2 h) rizen1 provozu a kqmunikacv1 I,(riticke ,informacm infrastruktury Service Desk, Provozni a Bezpecnostni monitoring
nebo vyznamného informacniho systému
§5,21) rizeni prllstupu o§ob I§e kriticlfelinformagm infrastrukture Identity Management, VPN, 2FA, JIP
nebo k vyznamnému informacnimu systemu
§5,2Kk) e !(yb,ernetickygh bez;l)ecpos.tmchoudalosu a Service Desk, Risk a Business Continuity Management
kybernetickych bezpecnostnich incidentu
§5,21) fizeni kontinuity ¢innosti Risk a Business Continuity Management
§5,3a) fyzicka bezpe&nost zajisténo smluvné technickymi prostredky dodavatell
’ prostredi datovych center a organizacné
Firewall, IDS/IPS, HonePot, NetFlow, AntiMalware,
§5,3b) nastroj pro ochranu integrity komunikacnich siti AntiSpam, Anti DDoS, VPN, Provozni a Bezpecnostni
monitoring, NTP, Patch Management
§5,3¢) nastroj pro ovérovani identity uzivatel( Identity Management a 2FA, JIP
§5,3d) nastroj pro rizeni pristupovych opravnéni Identity Management a 2FA, JIP
55 3¢) nastroj pro ochranu pred 3kodlivym kodem AntiMalware, AntiSpam, Firewall, IDS/IPS, , NetFlow, Patch
Management
nastroj pro zaznamenavani ¢innosti kritické informacni , . , - )
. 7 P 2 20 o o Provozni a Bezpecnostni monitoring,Service Desk,
§5,3f) infrastruktury a vyznamnych informacnich systemu, jejich . ; A
- 5 AT 2FA,ldentity management, Nastroje rizeni pristupu, NTP
uzivatelu a administratoru
g . . L, a , ., |isou Firewall, IDS/IPS, HonePot, NetFlow, AntiMalware,
§5,39g) nastroj pro detekci kybernetickych bezpecnostnich udalosti AntiSpam, Anti DDoS, VPN, Provozni a Bezpe&nostni
§5,3h) nastroj pro sbér a vyhodnoceni kybernetickych Provozni a Bezpecnostni monitoring, Service Desk, NTP, Risk
4 bezpecnostnich udalosti a Business Continuty Management
§5, 31i) aplikaéni bezpecnost Firewall, IDS/IPS, AntiDDoS, Vurnerability Scaner
§5, 3j) kryptografické prostredky VPN
Vulnerability Scaner, Balancery, Zalohovani, Clustering,
§5, 3k) nastroj pro zajistovani Urovné dostupnosti informaci Provozni a Bezpecnostni monitoring, Archivace, AntiDDos a

architektura tedy Redundance dulezitych soucasti




DCeGOV - popis

Dohledové centrum eGovernmentu zajiStuje pro resort MV provozni a bezpe¢nostni

dohled, monitoring ICT, Fizeni jednotlivych udalosti a incidentt ICT.
Cile DCeGOV
« Sbér a vyhodnocovani udalosti nad IS a infrastrukturou resortu MV
» Identifikace a feSeni provoznich a bezpeénostnich udalosti a incidentd
« Zajisténi komunikace s NCKB
Zakladni pilire DCeGOV
« CALL CENTRUM / pfijem udalosti
« SOCCR / bezpecnostni proaktivni dohled

* NOC / provozni proaktivni dohled




DCeGOV - schéma

CALL CENTRUM

HELP DESK / SERVICE DESK

BEZPECNOST PROVOZ
TECHNOLOGIE TECHNOLOGIE




DCeGOV - zakladni vlastnosti

« Soulad se ZoKB (Zak.181/2014Sb.)

« Soulad s ISO standardy

*  Provoz 24x7x365

*  Proaktivni dohled

*  Vysoka dostupnost

» Koordinace tyml (SOCCR, TKB, ...)
*  Modularni architektura

 Vlastni aktivni ochrana

*  Zdroj znalostni baze




DCeGOV - zakladni funkcionality

pro IS a infrastrukturu resortu MV (KII, VIS ...)

*  Dohled a monitoring

«  Rizeni procesti dohledu a monitoringu

* ldentifikuje, Fidi, FeSi udalosti a zavadi napravna a preventivni opatfeni

» Identifikuje, Fidi, Fesi zavadi napravna a preventivni opatieni k KBU/KBI
* Podpora fizeni rizik a kontinuity

. Identifikace zranitelnosti a hrozeb

«  Komplexni reporting, log management (ukladani, analyza, korelace, agregace, archivace)




DCeGOV - nastroje

Technologické nastroje Personal

« CallCentrum «  Operatofi

«  ServiceDesk «  Analyticka skupina

- SIEM *  Administratofi
 Logger *  Spravci

*  Vulnerability Management «  Analytici

*  HoneyNet *  Kompetenéni zazemi
* Net Flow *  Architekti

«  Rizeni rizik a kontinuity . VYO

Antivirus
e AntiDDos
. IDS/IPS

 Bezpeclnost
« Tym kybernetické bezpecnosti

« Externi podpora

S FA « Dodavatelé
. Partneri




SOCCR -schéma
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Call Centrum - Service Desk
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Sdilena infrastruktura CMS a ITS

Krajské konektory DCeGOV
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Informacni systémy resortu MV (KII, VIS, ...)
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SIEM

. Redundantni nasazeni

« Jadro bezpecnostniho feSeni, rozSifenim konfigurace, navySenim kapacity mozno pokryt dalsi
systémy MV (DCeGOV)

*  Pro ziskavani zaznamu o provozu + dopliujici informace z IPS/IDS, NBA - Netflow, Vulnerability
scanneru

* Nedilnou souc&asti SIEM jsou analytické nastroje pro vySetfovani incidentu a reaktivni opatfeni
*  Reporting bezpec€nostnich incidentd pomoci stanoveného rozhrani na NCKB
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Vulnerability Management

Kontrola konfigurace a aktualizaci - umozniuje zkontrolovat na infrastrukturnich komponentach
nainstalované bezpecnostni aktualizace vCetné nastaveni politik a porovnat je s doporucenymi
parametry a databazi vSech dostupnych aktualizaci a doporucit doinstalovani chybg&jicich zaplat
(pokryti bez. mezer, které mohou byt exploitovany) nebo provedeni zmén nastaveni.

Kontrola bezpecnostni konfigurace systému - umozfiuje zkontrolovat na infrastrukturnich
komponentach spravnost nastaveni a doporucit zmény nastaveni (pokryti rizika neopravnéného

pristupu k systému, zamitnuti sluzby)
Skenovani je provadéno na vSech zafizenich v infrastruktufe do urovné operacniho systému.
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Netflow analyzer

Pokryva riziko vyskytu nestandartni komunikace, zmény konfiguraci
Netflow analyzer analyzuje datové toky a jejich vyvoj. Upozorni na existenci novych profild chovani

Monitorovani sitového provozu na zakladé IP tokul, soucasti autonomni sondy, kolektory pro
uloZeni, zobrazeni, analyzu sitovych aktivit a dalSi moduly
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Antivirus

Chrani pred skodlivym obsahem

* App/db servery

« OS serveru

» pocitaCe dohledového centra




HoneyNet
« Uginna navnada
» Simulace kritickych sluzeb
* Umozni studovat a ziskat vzorce chovani utoCnika
«  Komplikuje pokusy o kompromitaci systému
« Technologicky ,zivé" prostredi

Basic Analysis and Security Engine (BASE)
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Rizeni rizik IS resortu MV (KII, VIS)

Analyza rizik na systémech uréenych k dohledu

« Vystup tvofi podklad pro sestaveni rozsahu a rezimu dohledu
* Hodnoceni aktiv = ramec dohledu
* Hodnoceni hrozeb = platforma stanoveni SLA

» Plan kontinuity = koncept procest Recovery a Redundance

Interaktivni RISK MANAGEMENT

* Automatizovany pfistup k informacim — aplikace RAMSES

« Udalosti vyhodnocujeme v korelaci s nastavenymi parametry

« Ukazatele rizik a hrozeb jsou aktualizovany ve vazbé na realny provoz
- Cetnosti a rozsah udalosti uréuji Uroveri opatfeni

* Dle urovné znalosti o hrozbach upravujeme rezim dohledu

« Zmény konzultujeme a sdilime se spravci aktiv




Rizeni kontinuity IS resortu (KIl, VIS)

Pro kazdou sluzbu / proces / aktivum, je stanovena maximalni tolerovatelna doba vypadku, doba
obnovy po pferuseni a pozadovana uroven funkénosti

Jsou identifikovany podpurné aplikace, nastroje, aktiva a pfipadné dalSi zdroje (vstupy) procesu

Strategie vychazi z provedené analyzy dopadu.

Plany kontinuity a obnovy nastavuji postupy reakce a eskalace pfi mimoradnych udalostech
Soucasti planut je uréeni odpovédnosti za jednotlivé Cinnosti pfi odstrafovani nasledk
mimoradnych udalosti, eskalacni matice, dulezité kontakty...




Primarni sluzby

Log management
Provozni monitoring

DCeGOV - sluzby

Podpurné sluzby Bezpecnostni sluzby

« Patch management - Zabezpedeni perimetru

* Release management «  Kontrola obsahu

*  Zalohovani - Analyza datovych tokd

* Archivace - Analyza kapacitnich ukazateld
. IDM

* NTP (fizeni pfesného ¢asu) .
« ZabezpecCeny vzdaleny pfistup .
*  SMS notifikace .
* e-mailové sluzby .
» Vicefaktorova autentifikace

« Atd.

Aktualizace bezpecnostnich opatreni
Risk management

Rizeni kontinuity

Analyza hrozeb

Proaktivni dohled




Proces reseni Tiketu - zakladni schéma
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DEKUJI ZA POZORNOST ...

Ludék Tichy

Vedouci oddéleni Bezpeénost CP OZ ICTs

Kontakt: tichy.ludek@cpost.cz




