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Kdo je SPCSS?

Statni pokladna Centrum sdilenych sluzeb, s. p.

 Prvek kritické informacni infrastruktury statu a zabezpecujici
klicové ICT systémy statu

Poskytovatel statni casti eGovernment Cloudu (SeGC)

Mame vysoce zabezpecena datova centra

Splnujeme nejvyssi bezpecnostni standardy

Nabizime sluzby IaaS a PaaS v nejvyssi bezpecnostni Grovni

@



Pozadavky na poskytovatele statniho cloudu

Certifikacni pozadavky Bezpecnostni pozadavky
- CSN ISO/IEC 27001 - NIS2 / nZKB
- CSN ISO/IEC 27017 - a doprovodnd legislativa

- CSN ISO/IEC 27018
« SOC 2® (Type II)



Pozadavky na poskytovatele statniho cloudu

SPCSS

- Zakon ¢. 365/2000 Sb.
informacni systemy
verejne spravy

- Zakon ¢. 181/2018 Sbh.
kyberneticka bezpecnost

. Vyhlagka €. 316/2021 Sb.

pozadavky pro zapis
do katalogu CC

OVS

- Vyhlaska ¢. 315/2021 Sb.
bezpecnostni Urovné
pro pouzivani CC

- Vyhlaska ¢. 190/2023 Sb.
bezpecnostni pravidla
pro OVS vyuzivajici CC



Nase cesta Certifikacni pozadavky
- 06/2016 Zakazka na vystavbu DC Zelenec
« 02/2020 DC Zelenec dle Tier 3
- 10/2021 Pre-assessment SOC 2
« 06/2023 Certifikace ISO 27017 a 27018
- 12/2023 Urceni poskytovatelem statniho cloudu
* 06/2024 Remediace SOC 2
« 09/2024 Audit SOC 2® (Type II)
+ 09/2025 Audit SOC 2® (Type II) a SOC 3® @



NasSe cesta Schvalovaci proces
- Prokazatelné naplnéni VSECH POZADAVKU
- Z&dost o zapis poskytovatele do katalogu CC
- Ovéreni poskytovatele ze strany DIA a NUKIB
- Zapis poskytovatele do katalogu CC
- Z&dost o zapis CC sluzeb
- Ovéfeni sluzeb ze strany DIA a NUKIB

- Zapis sluzeb do katalogu CC



SOC 2 Audit SOC 2 = soulad praxe
Type 2 vs dokumentace

V pr‘aXi - Ovéreni kontrolniho rdmce
nad poskytovanymi CC sluzbami

- NaplInéni Trust Services Criteria

- Bezpecnost « Dostupnost * DUvé&rnost
- Integrita zpracovani - Ochrana soukromi

» Testovani ucinnosti kontrol v Case
 Nezavislé overeni auditorem

- RoCni perioda



Co znamena NIS2 / nZKB pro SPCSS?

- Poskytovatel regulované sluzby v rezimu vyssich povinnosti
- Poskytovatel strategicky vyznamné sluzby

Povinnosti Rozdily
- Nové analyzy rizik « SPCSS se ridi primo NIS2
- Vnitropodnikové politiky - OVS se ridi nZKB

. Rizeni dodavatelského Fetézce
- Uprava verejnopravnich smluv
- Nové hldseni incidentd Neni to 1:1 @



Co zhamena Prava zakaznika

nZKB pro OVS? - na audit poskytovatele
cloudovych sluzeb

na informace

na vybeér jurisdikce

ukoncit sluzbu a prenést data

vyzadovat plnéni
bezpecnostnich pozadavki

@



Pravidla
hry

Statni cloud = proveéreneé
a standardizované
sluzby

- Certifikovany a auditovany poskytovatel
. Z4kaznik NEMUSI provadét vlastni audit
- Verejneé dostupny SOC 3® Report
- Nahlédnuti do SOC 2® Report

- Standardizované prostredi a sluzby

. Politiky NELZE ménit dle poZadavkl zakaznikd

- Vhodny vybér poskytovatele (z katalogu CC)
- nebo VLASTNI datové centrum



Vyhody
poskytovatele
statniho CC

Shrnuti - Povéren vlddou CR
- Zapisy sluzeb pod
nejprisnéjsim rezimem

- Nedeélame NIC jiného




Jeste - 15:40 Zamecky sal
stihnete 24/7 = KONTEINEROVA PLATFORMA
BEZ LIMITU S RESENIM ON-PREMISE
NEBO V CLOUDU

- 16:20 Zamecka kavarna
HYBRIDNI CLOUD VE STATNI SPRAVE:
NE "JESTLI", ALE "JAK"
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