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Technicka opatreni Zakona o kyberneticke
bezpecCnosti

Lze se vyrovnat se vSemi?
Viktor Plestil

Adam Rimsky
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181/2014 Sb., o kybernetické bezpecnosti

« 29. srpna 2014 vstoupil v platnost s ucinnosti od 1. ledna 2015

« Zakon o kybernetické bezpecnosti upravuje prava a povinnosti osob, jakoz i
pravomoc a pusobnost organu verejné moci v oblasti kybernetické
bezpecnosti. Zpracovava prislusné predpisy Evropské unie (jedna se o transpozici
smernice NIS) a upravuje zajistovani bezpecnosti siti elektronickych komunikaci a
informacnich systému.

« Subjekty, kterych se zakon tyka jsou dané nicméné ochrana dat, uZivatelu a
komunikace se tyka vsech — Zakon je metodikou a doporucenim, jak pristupovat ke KB

* Pokryti jednotlivych ¢asti konkrétnimi FeSenimi riznych vyrobctu muze komplikovat
integraci reSeni do funkéniho celku

> Fortinet nabizi snadno integrovatelné reseni pokryvajici zasadni kapitoly ZKB



Casti kybernetického zakona

Cast 1 Kyberneticka bezpeénost - Ostatni fesi platnost, uéinnost, zmény zakont (6)

Hlava 1 - zakladni ustanoveni
« Predmet upravy, pojmy...

Hlava 2 — Systém zajisténi kybernetické bezpecnosti

Hlava 3 — Stav kybernetického nebezpecCi

Hlava 4 — Vykon statni spravy

Hlava 5 — Kontrola, napravna opatreni a prestupky

Hlava 6 — Zavéerecna ustanoveni
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Hlava 2 — System zajist

BezpecCnostni opatreni -

Organizacni

System fizeni bezpecnosti informaci, rizik
Bezpecnosti politika, organizacni bezpecCnost
Bezpeclnosti poZadavky, fizeni aktiv
Bezpecnost lidskych zdroju

Rizeni provozu a komunikaci, pfistupu osob
Zvladani kyber. udalosti a incident

Akvizice, vyvoj, udrzba

Rizeni kontinuity ¢innosti, kontrola a audit

| kybernetické bezpecnosti

Technicka

Fyzicka bezpecCnost

Nastroj pro ochranu integrity komunik. siti

Nastroj pro ovéfovani identity uzivatelu

Nastroj pro fizeni pristupovych opravnéni

Nastroj pro ochranu pred skodlivym kédem

N. pro zaznamenavani €innosti systému, uz., admin
Nastroj pro detekci kybernet. bezpeénostnbich udalosti (KBU)
Nastroj pro sbér a vyhodnoceni KBU

Aplikacni bezpecnost

Kryptografické prostredky

Nastroj pro zajiStovani urovné dostupnosti informaci

Bezpeénost prumyslovych a fidicich systému
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Cloud mgmt.
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Gartner Cybersecurity Mesh Architecture

Gartner

Executive Guide to Cybersecurity Mesh, 2022

Felix Gaehtgens, James Hoover, Henrique Teixeira, Claudio Neiva, Michael Kelley, Mary
Ruddy, Patrick Hevesi. As of October 2021

This graphic was published by Gartner, Inc. as part of a larger research document and should be
evaluated in the context of the entire document. The Gartner document is available upon request
from Fortinet.

GARTNER is a registered trademark and service mark of Gartner, Inc. and/or its affiliates in the U.S.
and internationally and is used herein with permission. All rights reserved.
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N
FortiGuard Labs — Industry-leading Threat Intelligence

Founded in 2002, FortiGuard Labs is Fortinet’s elite cybersecurity threat intelligence and research organization. A pioneer and
security industry innovator, FortiGuard Labs develops and utilizes leading-edge machine learning and Al technologies to
provide customers with timely and consistently top-rated protection and actionable threat intelligence.

. . . . N\ . .
'ﬁtlff? Ai/ML-driven Threat Actionable Information t\ Actionable Information
Intelligence and Services N—~4 and Services
Over 100B global security events « Incident Response  * Anti-Phishing training WORLD ¢ &
analyzed to provide over 1B « Zero Day Research  + And More } ECF‘@OL_,Z)\'C NC
Security UpdateS dally « Penetration Testing ALLIANCE INTERPOL AGENCY

O Content Security O Web Security O Device Security O SOC/NOC Tools

Optimized to monitor and protect Optimized to monitor and protect Optimized to protect against device Additional a-la-carte services for
against file-based attack tactics against web-based attack tactics & vulnerability-based attack your SOC team
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Open Ecosystem

500+ Best-in-class integrated solutions for comprehensive protection
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using Fabric APIs providing broad
visibility with end-to-end solutions

Community-driven DevOps
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Integrations with threat
sharing initiatives and other
vendor technologies

aws

M Microsoft
Azure

ARISTA

aws

ORACLE

CYBER
THREAT

ALLIANCE

291 Firewalls
oc3aa

a Hewlett Packard
Enterprise company

ORACLE’

ASAVIE

SIEMENS

’hz&kui‘y for Ufe

) Google Cloud

RED HAT'
ANSIBLE

Automation

afra]n
CISsCO

servicenow

splunk>

() HashiCorp

i refactr

((.)) Wireless

£) Google Cloud

v Symantec.

DRAGCS

M Microsoft
Azure

vmware

he
INTERPOL

Endpoint
Security

() IBMCloud

iy

EQUINIX

tufin

+: openstack.

070
CSA

© Fortinet Inc. All Rights Reserved. 9



Fyzicka bezpecnost

FortiCamera, FortiRecorder
« FC a jeji serverova Cast FR

« Bezpecnostni platforma pro sledovani a
ochranu jak venkovnich, tak vnitrnich

prostor

« Jednotné management rozhrani shodné
s ostatnimi produkty - jednotny koncept
komplexniho zabezpeceni

amn
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Nastroj pro ochranu integrity komunikacnich siti a
nastroj pro detekci kybernet. bezpecnostnbich

FortiGate, FortiSandbox,
Fortilsolator, FortiDeceptor,
FortiDDoS
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(1) 2 x GE RJ45 MGMT Ports
(2) 2x10 GE SFP+/ GE SFP HA 198 Gbps
@ 16 ” GE RJ45 POI"tS Firewall throughput
(4) 8x GE SFP Slots Concurront Sessions
(5) 12 x 25GE SFP28/10GE SFP+ 12 Gbps
SlOtS SSL Inspection Throughput

(6) 4 x40GE QSFP+ Slots

17 Gbps * NGFW FG nativné umozni

napriklad

e + L2/L3 stavovy FW

11 Gbps - FortiLink NAC

NGFW Throughput « L7LB

« DLP

9.1 Gbps
Threat Protection Throughput

NGFW FG zajisti segmentaci a zabezpeceni
komunikacni site

NGFW FG umozni nasadit globalni zabezpecené
SD-WAN feSeni bez dalSi licence

HW akcelerace samostatnymi SPU potlacuje
degradaci vykonu

FortiSanbox a Fortilsolator poskytne bezpecéné
prostredi pro analyzu dat a detonaci Skodlivého
kodu

FortiDeceptor umozni nasadit a centralné
spravovat inteligentni nastrhy v lokalni siti

FortiDDoS umozni ochranit propustnost WAN
konektivity sité béhem DoS a DDoS utoku
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Nastroj pro ovérovani identity uzivatelu

FortiGate,FortiToken (HW, Mobile),
FortiAutenticator, FortiNAC

» VSechny platformy ovéruji identitu uzivatele nebo

koncové stanice v ramci interni databaze nebo
proti centralni databazi identit

» Moznost rozSifeni o dvou faktorovou autentizaci
pomoci jednorazovych OTP a Fido2 tokend,
tokenu zasilanych pomoci emailtl nebo SMS

Ovéreni identity pfed zahajenim aktivity
Rizeni po&tu moznych nedspésnych pokustl

Odolnost uloZzenych ¢&i pfenasenych autentizaCnich udaju a
jejich ukladani ve formé odolné proti off line utokdm

Opétovné ovéreni po urCené dobé nedinnosti

Centralizovana sprava identit
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Nastroj pro rizeni pristupovych opravneni

FortiGate, FortiAuthenticator,
FortiNAC

» Nastroje pro frizeni pristupovych opravnéni

+ Které zajisti fizeni opravnéni pro pfistup k jednotlivym
aplikacim a segmentim sité

« Zaznamenava pouziti pfistupovych opravnéni v souladu s
bezpecCnostnim potfebami a vysledky hodnoceni rizik

* Moznost vytvaret bezpecnostni pravidla na
zaklade identity uzivatele nebo stavu koncové
G; stanice

« Systém je mozné propojit se stavajicimi
databazemi identit (napfiklad AD)



Nastroj pro ochranu pred skodlivym kédem

FortiGate, FortiSandbox, Fortilsolator, FortiMail, FortiWeb
FortiClient/FortiEDR

Co je treba zabezpecit? Jak toho dosahneme?
S ohledem na dulezitost aktiv zajiStuje pouziti « Kombinaci perimetrovych a lokalne
nastroje pro nepretrzitou automatickou instalovanych systému
ochranu . NGEW
« Koncovych stanic véetné serveru * SandBox
i v, - WAF
* Mobilnich zarizeni
« Email Security Gateway
o Ema”OVé kOmunIkaCe e Klientska ochrana
. DatOV)'ICh ulozist * NAC nastroje pro fizeni pfistupu do sité

* VSe s moznosti implementace jak on-prem,
tak i v cloud

Komunikacni sité a jejich prvku




Nastroj pro sber a vyvhodnoceni KBU a nastroj pro
zaznamenavani cinnosti informacniho a
komunikacniho systému, jeho uzivatelu a
administratoru

FortiAnalyzer, FortiSiem, FortiSoar

« Sbér a vyhodnoceni udalosti zaznamenanych dle pravidel pro zaznamenavani a detekci
KBU

* VVyhledavani a seskupovani souvisejicich zaznamu
« Poskytovani informaci o KBU pro uréené role
* VVyhodnocovani KBU pro identifikaci KB incidentu v€éetné varovani urCenych roli

« Omezeni pripadu nespravného vyhodnoceni pravidelnou aktualizaci nastaveni pravidel
pro vyhodnocovani udalosti a varovani

* Vyuzivani ziskanych informaci pro optimalni nastaveni bezpecnostnich opatfeni
informacniho a komunikacniho systému




Aplikacni bezpecnost

Web aplikacni firewall

« FortiWeb je dedikovany WAF nastroj pro
zabezpeceni aplikacniho pristupu s
moznosti vyuziti L7 LB a strojového
uceni na zaklade prichoziho provozu
pro eliminaci IPS false positive blokaci

« Krome ochrany umoznuje provadet testy
zranitelnosti webovych stranek a
aplikaci s vysledkem ve formé
grafickeho reportu s kompletnim
seznamem vsech zranitelnych mist a
doporucenim resenim

FortiGate (IPS, AppCirl, DLP)

 |PS poskytuje pokroCilou ochranu pred
bezpoecnostnimi hrozbami

* AppCtrl umoznuje kontrolu komunikace
na zaklade konkrétnich aplikaci a lze
vyuzit pozitivni i negativni model (tedy
zvolit povolené aplikace a ostatni
zakazat, Ci naopak)

« DLP umoznuje chranit sit pred unikem
citlivych informaci at' uz chybou Ci
zamerem uzivatele.




Kryptografické prostredky
FortiGate (SSLVPN, IPSecVPN), FortiAutenticator

Centralni autentizacni server FortiAutenticator umoznuje plné spravovat prostredi
kryptografickych klicu (PKI). V kombinaci s modernimi kryptografickymi algoritmy
pouzitymi pro vzdaleny pfistup a Sifrovani pak umoznuje kompletné zabezpedit celou
spravovanou sit

Pouziva aktualni odolné krypt. Algoritmy a kryptograficke kliCe

Pouziva systém spravy klicu a certifikatu ktery:
 Zajisti generovani, distribuci, ukladani, zmény, omezeni platnosti, zneplatnéni certifikatu, likvidaci klicu
* Umozni kontrolu a audit

Prosazuje bezpecné nakladani s kryptografickymi prostfedky

Zohlednuje doporuceni v oblasti krypt. klicu vydana prislusnym ufadem
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Nastroj pro zajistovani urovne dostupnosti informaci
FortiGate, FortiWeb, FortiADC, FortiGSLB

FortiGate a FortiWeb diky integrované funkci rozdélovani zatéze na urovni 7. vrstvy
ISO/OSI umoznuje rozklad zatéze mezi aplikaCnimi servery

FortiADC je specializované LB zarizeni s vysokou propustnosti, které je mozné vyuzit
pro pokrocilé metody rozkladani zateze (2.-7. vrstva ISO/OSI)

FortiGSLB je cloud based reSeni pro geografickou redundanci pomoci upravy DNS
zaznamu pfi nedostupnosti sledované sluzby

VSechna nasSe zarizeni podporuji rezim vysoke dostupnosti

Co je tfeba zabezpecit?
* Dostupnost informacniho a komunikacniho systému (IKS)
« Odolnost IKS vuici incidentim snizujicim jeho dostupnost
» Dostupnost dulezitych technickych aktiv IKS
« Redundanci aktiv nezbytnych pro zajisténi dostupnosti IKS



Bezpecnost prumyslovych a ridicich systému
FortiGate/ FG-rugged

* Pouziti technickych a programovych prostfedkd do specifického prostfedi

» FortiGate — Rugged — varianta pro provoz v prumyslovém prostfedi s odliSnou HW konstrukci
» Nasazeni v problematickych prostrfedich — prasnost, elektromagnetickeé ruseni.....

« Obé platformy poskytuji kompletni ochranu pro prum. systémy jak na urovni firewallu, tak na urovni detekce
konkrétnich primyslovych aplikaci
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