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Generativni Al

Jde o Al model, ktery je vybudovan na zaklade analyzy

Co je velkého mnozstvi dat, aby predikoval jaka sekvence bude

o s nasledovat. Uzivatelé mohou pouzit take systéemy pro
generatlvnl .generovani” nebo vytvareni textu, obrazkd nebo videa na
AI 7 zakladé vstupu v prirozeném jazyce.

Priklad generativni Al
Jazyk — GPT-4, LLaMa, Kosmos-1
Obrazky — DALL-E, Midjourney, Stable Diffusion
Kéd — Codex, GitHub Copilot




Jak generativni Al funguje

Al Model e trénuje analyzou velkého
mnozstvi dat.

Trénovaci data jsou vstupem do neuronové
sité jako "tokeny", kde sit’ prijima vstup jako
Cisla.

Sit se sama prizpUsobuje, dokud vystup
neukaze, ze se model naucil vzory a mlze na
zakladé téchto vzora vytvaret predpovédi.

Tento proces se nazyva ,self-supervised
learning” a mlze odvodit znalosti i v pfipadé,
ze data nemaji ,labels” vytvorené clovekem.

Jakmile je model vytvoren, k provadéni svych
ukolll uz nepouziva trénovaci data.

Tokenizer

The GPT family of models process text using tokens, which are common sequences of
characters found in text. The models understand the statistical relationships between these
tokens, and excel at producing the next token in a sequence of tokens.

You can use the tool below to understand how a piece of text would be tokenized by the API,
and the total count of tokens in that piece of text.

GPT-3 Codex

The quick brown fox jumped over the moon.

Clear Show example

Tokens Characters

9 41

The quick brown fox jumped over the moon.

Tokenizer

The GPT family of models process text using tokens, which are common sequences of
characters found in text. The models understand the statistical relationships between these
tokens, and excel at producing the next token in a sequence of tokens.

You can use the tool below to understand how a piece of text would be tokenized by the API,
and the total count of tokens in that piece of text.

GPT-3 Codex

The quick brown fox jumped over the moon.

Clear Show example

Tokens Characters

9 41

[464, 2068, 7586, 21831, 11687, 625, 262, 8824,

TOKEN IDS

OpenAl API, https://platform.openai.com/tokenizer



https://platform.openai.com/tokenizer

Jak generativni Al funguije:
Velké jazykové modely

-

the litter box.

Podivame-li se na velké jazykové modely (LLM)

na p ﬁ |(| a d : The transformers model immediately processes the relationships
between words — a method called attention. New AI models can
e J azy kové mode |y ud évaj i p ravde 0]0) dobnost examine “cat” alongside “litter” and “box.”
dalsiho slova v posloupnosti slov. e catwent to the litter box
 Generativni Al predpovida dalsi slovo na zakladé The [] Sat and
toho, co bylo predtim. . litter are

closely
LLM se divaji na nase pouzivani jazyka v o related

masivnim meritku. the

litter .

box

How Al like ChatGPT and Dall-E got frighteningly good so quickly - Washington Post



https://www.washingtonpost.com/business/interactive/2023/artificial-intelligence-tech-rapid-advances/

Co generativni Al je a co neni

v" Prediktivni algoritmus, ktery provadi
matematiku

v" Nastroj pouzivany lidmi, ,copilot”

v" Proces, jehoz cilem je ucinit znalosti

Vevy/

neni ...

x Kopirovaci stroj
x Databaze

x Schopnost tvorby usudku nebo lidského
poznani




Copilot for M365

Microsoft Confidentia



Bezpecnostni obavy spojené s pouzitim Al

>&\\A Nedostatecné porozumeéni funkce Al aplikace mlze vyustit v problému s bezpecnosti a souladem

Unik dat: PFiligné sdileni dat:
Uzivatelé mohou nedmysiné vyzradit Uzivatelé mohou ziskat pfristup k
citliva data prostrednictvim Al aplikaci citlivym datlim prostrednictvim Al
aplikaci, k nimz nenaji autorizaci

Pouziti porusujici soulad:
Uzivatelé pouziji Al aplikace pro
vytvareni neetického nebo jiného
rizikového obsahu




Sdilené odpoveédnosti za bezpecnost pri pouziti Al

Pristup k produk¢nimu
prostredi

Nastavuje fizeni pristupu, které
striktné omezuje staly pristup k
datdm zakaznika nebo produkcnimu
prostredi

Ochrana dat

Sifrovani ulozenych i prenadenych dat
prdmyslovymi standardy
(BitLocker, HSM, TLS atd.)

Pristup k Al aplikacim

Nastaveni politik pfistupu s vyuzitim
reSeni pro spravu identit a pfistupu

Sdilena odpovédnost

Ochrana a sprava dat
vkladanych a vytvarenych
aplikacemi Al

9dezjuebi0

Aplikace fizeni bezpecnosti a souladu
na data v Al interakcich

Odpovédnost uzivatele pri
pouziti Al

Realizace Skoleni bezpecnosti pouziti
Al v rdmci celé organizace



Microsoft Copilot for Microsoft 365 architecture
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Nejcastejsi dotazy:
9

€@ Ochranadata
osobnich udaju v Al

Microsoft Confidential



Podminky pro pouziti a ulozeni/zpracovani dat
[&Cs jsou aplikovatelné na Copilot for M365 sluzbu?

Od brezna, 2024, Copilot for M365 Service patri mezi Microsoft Office 365 Core Online Service v
Podminkach pro produkty. Vztahuji se na n€j vsechny zavazky pro ochranu dat a soukromi v
Microsoft Products and Services Data Protection Addendum.

sluzba poskytovana v EU?
Ano.

Sluzba Microsoft Copilot for M365 je sluzbou, kterou se vztahuje zavazek EU datové hranice


https://nam06.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.microsoft.com%2Flicensing%2Fterms%2Fproduct%2FPrivacyandSecurityTerms%2FEAEAS&data=05%7C01%7Caermose%40microsoft.com%7Cd1f8521f09f34b31dd4a08db51e41d79%7C72f988bf86f141af91ab2d7cd011db47%7C1%7C0%7C638193812463415063%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=oxju9o%2FhMGRraG%2BYhzZ0B%2F2OQ%2FEO5jeCeFNIZ77gh0o%3D&reserved=0
https://www.microsoft.com/licensing/docs/view/Microsoft-Products-and-Services-Data-Protection-Addendum-DPA?lang=1

Zpracovani dat
Copilot pouziva a zpracovava?

Sluzba pracuje primarné s daty zakaznika ulozenymi v

» Sluzbach M365 (Exchange Online, SharePoint Online, OneDrive, Teams, atd.), vCetnée
seémantickeho indexu

« Data obsazena v Microsoft Graph

Sluzba mUze dale zpracovavat data nachazejici se mimo hranice sluzby Copilotu
« Web content plugin — vyuziva data Bingu a sluzbu Microsoft Copilot (ex Bing Chat Enterprise)
« Datové konektory - externi datove zdroje

Pouziti uvedenych zdrojl je konfigurovatelné a plné pod kontrolou zakaznika



Pristup provozovatele k datum

icrosoft pristup k datum zakazniku, promptim a
dpovedim?
Ochrana dat zakaznika je identicka jako u ostatnich sluzeb Microsoft 365. Smluvné osetrena v
Podminkach pro produkty a Dodatku pro ochranu osobnich udaju.

Mezi zakaznicka data se patri i prompty a generované odpovedi.

Na rozdil od Azure OpenAl se Abuse Monitoring provadi pouze v realném case a nedava
Microsoftu moznost pro automaticky nebo personalni prezkum.

Microsoft 365 data nejsou sbirana nebo ukladana ve sluzbé Azure OpenAl.



Microsoft Copilot for M365 — ochrana dat

ano s daty uzivatele a klasifikovanym obsahem?

Model opravneni brani nechténému uniku informaci mezi uzivateli, skupinami a tenanty.

Sémanticky index respektuje identitou stanovené hranice => proces groundingu pristupuje
pouze k obsahu dostupnému uzivateli.

Jsou respektovana Sensitivy Labels a odpovidajici sifrovani, které jsou aplikovany pres Microsoft
Purview Information Protection.



AVAN IV 4V 4

e Nejcastejsi dotazy:
(2

Al a autorska prava




Casté dotazy

modely umélé inteligence na dilech

Umoznuje autorsky zakon trénovat
(®)
chranenych autorskym pravem?

@® Jsou vystupy generované Al chranitelné
' autorskymi pravy?

(@) Porusuje uzivatel Al autorska prava?




Nas pristup

Nize jsou uvedené principy, které Microsoft pouziva pri premysleni o Al a autorskych pravech

1. nastroje a uzivatelé Al musi respektovat autorska prava

2. verejnost ma pravo pouzivat technologie k rozvijeni znalosti na
zakladé del chranénych autorskym pravem

3. nastroje Al musi byt prinosem pro sirokou spolecnost, nikoli uzkou



Dusevni vilastnictvi

istnikem promptu / vstupnich dat?

Prompty zakaznikt odeslané do Al sluzby splnuji definici "zakaznickych dat" v Microsoft's Data
Protection Addendum. Spolecnost Microsoft nema zadna vlastnicka prava k témto datim.

Dodatek o ochrané osobnich Udaju stanovi, ze:

.Plati ustanoveni mezi smluvnimi stranami, ze si zakaznik zachova vsechna prava, dusevni
vlastnictvi a zajem tykajici se Udaju zakaznika a dat odbornych sluzeb. Spolecnost Microsoft
neziskava k udajim o zakaznikovi nebo datim odbornych sluzeb zadna prava s vyjimkou pray,
ktera jsou spolecnosti Microsoft udélena v tomto oddilu.”


https://aka.ms/DPA

Dusevni vilastnictvi
11 vystupni obsah / odpovedi generovane Al?

Microsoft ne.

Obsah generovany umélou inteligenci, tj. vystup nebo odpovéedi, neni ve vlastnictvi Microsoftu a
Microsoft si nebude narokovat zadna vlastnicka prava. To, zda je zakaznik vlastni, bude zaviset na
radé faktord, které spolecnost Microsoft nemuze ovlivnit, véetné platnych zakond.



AVAN IV 4V 4

e Nejcastejsi dotazy:
(%

Odpovednost

Microsoft Confidential



Al sluzby — odpovednost pouziti
sluzby pouzitelné bez ohledu na potencialni rizika?

Nektere sluzby (nebo jejich verze) mohou vyzadovat registraci a podléhaji omezenim pristupu a
uziti na zaklade kritérii opravnenosti a pouzivani stanovenych spolecnosti Microsoft.

« Schvaleni pouziti pro deklarované scénare a podminky zpusobilosti

* Microsoft mlze prehodnotit opravnénost pouziti

* Pri neplnéni podminek nebo uvedeni nespravnych informaci — ukonceni sluzby, bez odkladu
« V pripadé, Ze zakaznik jiz nesplnuje kritéria opravnénosti - 12 mésicni vypovédni Ihita

Na nasledujici sluzby Azure Al se vztahuji podminky omezeného pristupu (viz Product Terms):
Azure Al Speech, prevod textu na rec, funkce Custom Neural Voice

Azure Al Vision Face API

Azure Al Vision celebrity recognition

Sluzba ovéreni mluvciho ve sluzbé Azure Al

Applied Al ve sluzbé Azure Video Indexer

Azure OpenAl
Azure OpenAl (filtrovani upraveného obsahu/monitorovani nespravného pouziti)



Al sluzby - Odpovednost

st Microsoft branit zakaznika, pokud vystupni obsah
je autorska prava tretich stran?

Ano, Customer Copyright Commitment - soucast Product Terms

Pokud bude zakaznik obvinén z poruseni autorskych prav, prevezmeme odpovednost za
potencialni pravni rizika, ktera s tim souvisi.

Konkrétne plati, ze pokud treti strana zazaluje komercniho zakaznika za poruseni autorskych prav
pri pouzivani krytych sluzeb spolecnosti Microsoft nebo vystupu, ktery generuji, budeme
zakaznika hajit a uhradime castku vsech nepfiznivych rozsudkd nebo vyrovnani, ktera vyplynou ze

soudniho sporu, pokud zakaznik pouzil doporuceni a filtry obsahu, které jsme zabudovali do
nasich produktu.

Pozor ale na podminky! Content filtry a metaprompty, vedomeé zneuziti, prava na vlastni data



Mytus 1:

verejné sprave pouzivat

Moderni sluzby umélé inteligence nemutzeme ve

-

 VSechny Microsoft Al sluzby, které se pouZivaji pro vytvareni informacnich systému vefejné
spravy jsou schvaleny v BU3 ,vysoka“ v katalogu cloud computingu (podle 316/2021 Sb.)

\- Sluzby Copilot nenaplnuji definici ISVS a nespadaji do povinnosti podle 365/2000 Sb. (ZoISVS)

Aplikace
Neprovadéji systematické
zpracovani dat

Sluzby zalozené na
scénarich
Applied Al Services

Uzpulsobitelné Al
modely

Cognitive Services

Platforma
strojového uceni

Copilot for

Copilot for
Dynamics 365

Microsoft 365

Copilot for

Copilot for ﬁ
Power Platform 7 7 Security

© o =g B R Ed

Bot Service Cognitive Search Form Recognizer Video Indexer Metrics Advisor Immersive Reader

r A

Speech Language Decision OpenAl Service

L -

Vision

L Azure Machine Learning

V katalogu
CC-BU3



M 'tu g 2. Nase data jsou pouzivana k trénovani Al,
y °* nemame nad daty kontrolu

Azure Open AI ................................................... Copilot for Microsoft 365 ...............................
/ Nlasa]zeno ve vasi / : : A A Pouziva a uklada , v€etné
s vami zabezpecene a svazane s vasimi l. sémantického indexu a Microsoft grafu
datovymi sadami a aplikacemi
O— Zabezpeceni na firemni Grovni O Respektuje pristupova prava a klasifikaci

informaci (

Moznost gifrovat data pomoci Dotazy a odpovédi jsou pouze vase data,

o E [ ] o 7 o7 V4 v 7 v
‘=) ‘=) zustavaji vyhradné uchovany ve vasem
| tenantu a nepouzivaji se k trénovani

Vestavéna pro detekcia MozZnost omezeni zpracovani dotazul
® zmirnéni skodlivého pouzivani ¢ (bez internetovych zdroji)

/ T \ Bezpecné propojeni pres Azure Virtual / T \ Sluzby jsou provozovany se zarukami
(@ > Network s privatnim koncovym bodem NS Evropské datove hranice (EUDB)
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