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Vic nez kvalifikovana sluzba. SecuSign.

= Kvalifikované sluzby vytvarejici divéru
= SecuSign Validation
= SecuSign Preservation
= uvedeny na TRUST LIST dne 14. 6. 2017

= Stranky www.mvcr.cz:

Kvalifikovani Kvalifikované sluzby
poskytovatslé sluzeb

vytvaiejicich dlvéru

4. Software602 a.3., Kyvalilhkovena siuzba oveiovani plelnost kvallikoverych gleklronickyct UE/209 ¢
IS0 B30 782136, codpisa @ peceti
Hornokcska 703015, Kvalifikavana shba uchovani kvalifikavawysh slaktronickych podpisi a S, 2017
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Vic nez kvalifikovana sluzba. SecuSign.

= Mapa kvalifikovanych poskytovatelt sluzby ovérovani el. podpist/peceti
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Vic nez kvalifikovana sluzba. SecuSign.

= Mapa kvalifikovanych poskytovatelt sluzby uchovavani el. podpisti/peceti

Trust Service Providers

Mioro Scftware Englneorinz & Consuldrg Private

Jsme jediny poskytovatel v Evropé,
ktery nabizi obé tyto kvalifikované sluzby

Jsme tedy evropskym lidrem v oblasti prace s eIDAS dokumenty!




Proc kvalifikovaneé sluzby?

= Sluzba vytvarejici davéru podléha
= dohledu dohledového organu
= jednou za 24 mésicl auditu ze strany subjektu posuzovani shody

= Tyto sluzby jsou definovany podle jednotnych pravidel elDAS vcetné
provadécich rozhodnuti - a jsou ovéreny na shodu!

= Stavate se nezavislym na svém dodavateli
VE CK-in

= Implementace kvalifikovanych sluzeb chrani vase investice - nemusite
meénit celé svoje informacni systémy (ulozisté, spisové sluzby ...), ale
pouze implementovat sluzby

- Vyuzitim kvalifikovanych sluZeb ziskavate urcitou formu ,,POJISTENI“ pro
praci s dokumenty podle elDAS

= Viz ¢lanek 13 Narizeni elDAS - skodni odpovédnost a dukazni bremeno nese
poskytovatel kvalifikované sluzby ze zakona!
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Predstaveni sluzby
SecuSign

Sluzby vytvarejici davéru ve shodé s Narizenim elDAS
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SecuSign - digitalni duvéra kvalifikované

SecuSign

= Sluzba vytvarejici divéru ve shodé s Narizenim elDAS prinasi bezpedi pro vsechny
organizace, ktere pracuji s autorizovanymi digitalnimi dokumenty.

= SecuSign — sluzba, za kterou neseme zodpoveédnost

= Kvalifikované sluzby SecuSign vytvarejici divéru

Ovérovani podpist (SecuSign Validation)

Sluzba ovérovani zajisti pro vase systémy Uplné a spravné ovéreni platnosti

— — podepsanych dokument( a dat. V souladu s legislativou EU
—— a respektovanim ceského pravniho prostredi pro vsechny evropské
: a , kvalifikovani certifikaty! Vystupem je kvalifikovana ovérovaci dolozka (XML,
=), @ PDF).

Uchovavani podpist (SecuSign Preservation)

Elektronické podpisy je treba udrzovat po uplynuti technické lhity jejich

platnosti. Vyhnéte se vyméné celych systému a stavajicich DMS a presto
@ uchovavejte elektronické podpisy v souladu s elDAS.
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SecuSign - digitalni duvéra kvalifikované

= SecuSign. Dalsi digitalizacni sluzby vytvarejici davéru.

Kvalifikované casové razitko pro pecet a podpis (SecuStamp)

Sluzby SecuSign poskytuji bezpecné nasazeni kvalifikovaného casového razitka pro autorizované
digitalni dokumenty. Pecet lze bezpecné ulozit v Azure Key Vault.

\

PeCet’ a podpis s Casovym razitkem pro vsechny agendové informacni systémy ve verejné sprave
(vypisy, rozhodnuti ve spravnim rizeni...), pro ERP (odchozi danové doklady) apod.

)

Dlouhodobé citelné PDF/A dokumenty (Konverze)

Zajisténi dlouhodobé citelnosti PDF dokumentl konverzi do PDF/A. A to bez kompromis( a podle
vsech ISO specifikaci. Pro verejnou spravu autorizované konverze z moci Uredni!

Vyuziti PDF/A-3 pro vytvoreni dlouhodobé citelného PDF/A, jehoz prilohou je pivodni dokument
pred konverzi (archivni objekt).

Rozhrani a aplikace

Cely ekosystém rozhrani je nastaven tak, ze sluzby je mozné Cerpat primo z DMS a libovolnych
informacnich systéma (spisové sluzby, Gcetni systémy generujici digitalni danové doklady...). S
integracnim SDK dokumenty neopoustéji perimetr klienta!



SecuSign - digitalni duvéra kvalifikované

= Vyhody SecuSign pro Vas informacni systém

= Sluzba SecuSign je komplexni systém integracnich sluzeb pro implementaci
Narizeni elDAS do vsech informacnich systému Vasi organizace certifikovanymi

partnery.

/Integrace SecuSign do
Vasi organizace
prostrednictvim

Vaseho dodavatele!

~

Zajisténi dlouhodobé
Citelnosti digitalnich
dokument( (PDF/A)

-

&

-

. )
Vsechny vase systemy
mohou byt diky
SecuSign elDAS ready

J

\

SecuSign s garanci
skod podle zakona pro
vsechny klienty

J




... abyste nemuseli hledat vymluvy &

DOSEL M
DIG! TALNI
INKOUIST
V E_EKTRONICKY [
PROPISCE. e

oU! RADA

-—

\
y* %

ELEKTRONICKY
FODEFSAT?

- P .
e L S
NENECHTE ZFOMALOVAT VAS URAL.
SecuSign - {: [

softwarc602




.. aby se nebal ani Vas nadrizeny &

ﬂu.’ RADA |] TEDA, JEN KDYZ L‘
E ML JE PRINESEME —
SEF NASEHO URADU VYTISTENY. I‘
ZEOZNUJE —I- — |_
ELEKTRONKCKY l |
DOKUMENTY. ] 1
- L
L L
L—— [
. ./ \ - L———*‘ _ > .. . - [/ .~ \ - .
: - /[— .-— . ‘ . I [ ) /"' l ~ L
— j 'ﬂ‘ -
NENECHTE ZPOMALOVAT VAS URAD. m
SecuSign - softwarc€02




.. abyste nemuseli klickovat pred obcany &

oU! RADA

3 _L g g A =
. VYZADAL SCM S N\
PRSI | Eearonices = % -
”2‘ FON by -y SOUFLAS L K- -
A POSLAL T | M i »
e S L1l Jedo manzerxy, - . | JI
PODEPSANE! - L 4 /4 |l
1 % [
; \ ‘ / \I ——
] = /L,u_
7 QR 'ﬂ'

NENECHTE ZPOMALOVAT VAS‘ UlfAD

SecuSign - LN/ DUVEi 7. oflnr‘GOZ



software602

Integracni sluzby SecuSign

pro spisové sluzby a Glozisté dokumentd
ve shodé s Narizenim elDAS
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Integracni sluzby SecuSign pro overovani

Ovérovani platnosti el. podpist vSech ¢lenskych statech EU

= ...vyhodnocovat elektronicky = %
podpis, casove razitko, pripadné e e e S L
vice podpis(i v Jednom dokumentu &~ TE T A L =
samozrejmé lze .. G EE e

= urcit rozdil mezi kvalifikovanym/
uznavanym podpisem ...

= staci nastudovat prislusné zakony,
vyhlasky a ETSI normy,
naprogramovat a odladit

= prevzit skodni odpovédnost ...

Nebo vyuzit kvalifikovanou sluzbu
SecuSign Validation!




Integracni sluzby SecuSign pro overovani

Ovérovani el. podpist vSech certifikacnich autorit uvedenych na TL EU

Implementace SecuSign Validation integratorem dodavajicim do verejné spravy

Prijem el. podepsaného dokumentu

Ulozeni ovérovaci dolozky zapeceténou
(spisova sluzba, AlS ...)

provozovatelem sluzby (PDF/XML)
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Ovéreni el. podepsaného

Ziskani metadat a ovérovaci dolozky
dokumentu zapeceténou provoz?x/ta)telem sluzby (PDF/



Integracni sluzby SecuSign pro uchovavani

...uchovavat elektronické podpisy po
uplynuti technické lhaty jejich
p atnosti je vlastné snadné,

= staci nastudovat Narizeni (EU)
910/2014, Provadéci rozhodnuti
komise (EU) 2015/1506, technické
specifikace ETSI TS 103171 v.2.1. 1,
15103172 v.2.2.2, TS 103173 v.2. 1. 1,
TS 103174 v.2.2.1, zakonné normy
297/2016 Sb.,

= zajistit ovérovani platnosti
elektronickych podpisq,

= zajistit Casova razitka,
naprogramovat a odladit...

= prevzit skodni odpovédnost ...

Nebo vyuzit kvalifikovanou sluzbu
SecuSign Preservation!

B




Integracni sluzby SecuSign pro uchovavani

Dlouhodoba udrzba libovolnych dokumentt ve vasich ulozZistich!

Implementace SecuSign Preservation integratorem dodavajicim do verejné spravy

Konverze do archivniho objektu
PDF/A-3

-

\
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Zapeceténi dokumentu s konverzni
dolozkou a casovym razitkem

Odregistrace dokumentu v
DMS a skartace

)

Registrace dokumentu v DMS
s prubeznou kontrolou na
expiraci casoveho razitka



... abyste se z toho nezblaznili &
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Internetove urednictvi.
Jednoduse s elDAS.

SecuSign.
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Predstaveni sluzby SecuSign - cenik

Online Standard Premium
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2 000 KZ / mésic 15 D00 K& / mésic Cena dohodou
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Predstaveni sluzby SecuSign - cenik

Konverze PDF/A SecuStamp

’ TSA Cartridge

v
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' v 100 CCC 100 D00 KZ
10 000 K¢ / mésic 2 000 K¢/ mésic

0 Ke / do<ument Cena za dokLment podle ceny "SA Cartridge



Predstaveni sluzby SecuSign - rozhrani

Uzivatel —

=4 O

7

Webova aplkace |\

. AIS
Jooma SecuSign
/ == Microsoft Azure ESS [—
AIS ] WS
\/ Bezpecny perimetr klienta y

— Klient1 — Kient2 ———



ProcC nase kvalifikovana sluzba SecuSign?

Ovéruje vsechny autority v EU
= pravidelné sleduje EU TL, vzdy aktualni informace (konci prechodné obdobi pro CA
v EU a nastane obdobi velkych zmén v ramci EU TL).

Délame to opravdu dlouho!
= udrzujeme historické CRL uz 7 let

Online ovérovani
= vyuzivame OCSP protokol tam, kde ho CA v EU poskytuji

Ovéruje vsechno, co urad potrebuje
= Plné portfolio formatl podpist, kvality certifikatu. Podpisy dle elDAS, zakon( €.
227/2000 Sb. a ¢. 297/2017 Sb. (véetné externich podpist)

Integrace
= Lze napojit na validaci i ostatni systémy (DMS, ERP).



ProcC nase kvalifikovana sluzba SecuSign?

= Qvérovani a uchovavani vsech typu podpisu podle nasi legislativy
= Kvalifikovana sluzba se podle elDAS tyka pouze ovérovani kvalifikovanych
elektronickych podpis(
= SecuSign poskytuje v prechodném obdobi i ovérovani uznavanych/zaruc¢enych
elektronickych podpisli/peceti/razitek

= Dodatkové sluzby
= Konverze do PDF/A
= vSe pro zajisténi dlouhodobé ovéritelnych i dlouhodobé ¢itelnych dokumentt

= Sluzba pro spravné peceténi
= vSe pro zajisténi spravné odbaveného odchoziho dokumentu



Proc s nami?

= Na Software602 se muzete spolehnout
= oblasti ovérovani a konverzi se vénujeme vice jak 10 let o

= autorizovana konverze na Czech POINT: €
= 8 let zkusenosti a pres 55 mil. provedenych konverzi PROHT ASFNI O SHODE
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SecuSign - certifikovani partneri
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Dekuji za pozornost

Pavel Nemrava - Software602
e-mail: nemrava@602.cz

www.602.cz/secusign
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