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GOVCERT.CZ

Kriticka informacni infrastruktura
Vyznamné informacni systémy
Statni sprava

Provozovatelé zakladnich sluzeb

O O O O O

Poskytovatelé digitalnich sluzeb

O

Proaktivni: sdileni informaci, testovani, vzdélavani, podpora
o Detekce: sitové anomadlie, ochranné systémy, oteviené zdroje
o Reaktivni: zvladani incident(, koordinace, analyzy
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Spoluprace

Mezindrodni skupiny @ TF-CSIRT

o CSIRT network Trusted Introducer

o TF-CSIRT
o FIRST * * X -
Evropska unie, ENISA X *
NATO, CCD COE X enlsa
Policie CR European Network
. Lo x ‘k + and Information
Bezpecnostni slozky CR ¥ ¥ Security Agency

Univerzity a vysoké skoly

0,

CCDCOE
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Oddéleni reaktivni

Zabezpecuje agendu resici bezpecnostni incidenty
Koordinuje kroky pfri jejich reseni a snazi se jim ucinné predchazet
Udrzuje aktualni evidenci o vSech resSenych bezpecnostnich incidentech

Provadi sbér dat z verejnych a neverejnych zdroji za ucelem informovani
dotéenych subjektl o zranitelnostech

Provozuje SCADA laborator za Ucelem zabezpeceni primyslovych systému




Klasifikace incidentu za rok 2018

Skodlivy obsah Urazlivy obsah
17% 2% Administrativni

__— 2%

Prtnik
5%

Pokus o prinik do
systému

e\

Dostupnost
33%

Naruseni informacni
bezpecnosti
9%

Sbér informaci
4% Podvod

26%



Incidenty za rok 2018
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Oddéleni analyzy sitového provozu

o Analyza sitovych artefaktl pfi feSeni kybernetickych incidentd
o Logy z webovych sluzZeb, firewalll, obecné sitovych prvkd apod.
o PCAP soubory, Flow zaznamy

o Centralni analyticky software GovCERT
o Projekt Honeypot

o Cilem je nabizet virtudlni image s honeypoty pro detekci pokusd utokl na sluzby v siti

o Zalozeno na opensource nastrojich: cowrie, dionaea, snare tanner, conpot ...

o Prozatim ve fazi testovani a priprav interné

o Vyuiziti vystupl - napojeni na GovCERT API pro obohaceni dat ve Splunk (analyticky SW)
o Skoleni sitové forenzni analyzy

o Skoleni pro sitové analytiky

o Sezndmeni s nastrojem Moloch a jeho moZnostech pfi analyze vétsiho mnozstvi PCAPU

o Forenzni postupy pro zpracovani sitovych dat

o Projekt vybudovani narodniho Scrubbing centra
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Centralni analyticky software GovCERT.CZ

Zalozeno na platformé Splunk + Splunk Enterprise Security + doplnky
Kolektory jsou pripojeny pres IPsec tunely — autentizace obou stran

Systém detekce globalnich problému nad Flow zaznamy a udalostmi ze sond
Aktualné zapojeno 7 statnich instituci

Probiha vyhodnocovani a distribuce blacklist IP, URL nebo domén pro Flowmon
Detekcni pravidla ,BPATTERNS” — signatury chovani nad flow

O O O O O O O

Koncem roku je v planu zapojenich dalsich instituci - Poslanecka snémovna,
Kancelar prezidenta republiky a MZe

o V dalSim roce zapojeni dalSich 7 instituci



Oddéleni analyzy sitového provozu

o Projekt Honeypot

o Cilem je nabizet virtudlni image s honeypoty pro detekci pokusd utokl na sluzby v siti

o  Frontend MHN (Modern Honey Network)

o Zalozeno na opensource nastrojich: cowrie, dionaea, snare tanner, conpot ...

o Prozatim ve fazi testovani a priprav interné

o Vyuiziti vystupl - napojeni na GovCERT API pro obohaceni dat ve Splunk (analyticky SW)

o Skoleni sitové forenzni analyzy
o  Skoleni pro sitové analytiky
o Sezndmeni s nastrojem Moloch a jeho moZnostech pfi analyze vétSiho mnozstvi PCAPU
o Forenzni postupy pro zpracovani sitovych dat

o Projekt vybudovani narodniho Scrubbing centra



Odd&leni analytické

Forenzni analyza
o Analyzou digitalnich stop ziskanych v pribéhu reseni kybernetickych bezpecnostnich incidentd

Analyza malware
o Ziskat loC pro zamezeni Sifreni
o Popis schopnosti malwaru

Forenzni analyza mobilnich zafizeni
Spoluprace s PCR, BIS, VZ, UZSI pFi Fedeni zavaznych bezpe&nostnich incidentd
na urovni konzultant(




Aktualni trend malwaru

o Hlavni hrozbou stale ransomware
o Stale vétsi postup ke kryptomineriim

o Vétsi sofistikace phishingu

o Vyuzivani databazi s uniklymi osobnimi udaji a hesly ke zvyseni divéryhodnosti
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Oddeéleni vyvoje a bezpecnostniho testovani

o Hlavni agendou oddéleni je vyvoj, nasazeni a zabezpeceni aplikaci jak pro vnitrni
potfebu odboru Vladni CERT, tak i pro externi subjekty

o Priprava a koordinace kyberbezpecnostniho cviceni Cyber Czech
o Projekt GovCERT API

o Cil sloucit zdroje rdzného informacniho charakteru a tyto informace zpfistupnit pres jediné
rozhrani

o Informace z blacklistll, 1oC databazi, seznam TOR koncovych uzld nebo informaci o geolokaci
zdroje

o Implementovano s ohledem na zajisténi vysoké dostupnosti

o Zajisténi technické ¢asti kontrol povinnych subjektl dle Zakona o kybernetické
bezpecnosti
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Oddeéleni vyvoje a penetracniho testovani

o Poskytovani internich a externich penetracnich testd
o  Simulace utoc¢nika
o  Proaktivni ochrana

o Black-box - Grey-box

o Cilem je

o ldentifikovat zranitelnosti

o Navrh pro posileni bezpecnosti




Mezinarodni cviceni

o LockedShields(CCDCOE)
o 2014 -2. misto (v tymu spolecné s CERT.LV z LotySska)

o 2015 -7. misto
2016 — 5. mist
011 mise LOCKED
| SHIELDS
o 2018 — 3. misto
o 2019 - 2. misto

o CyberCoalition(NATO)
o CyberEurope(ENISA)
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Dékuji Vam za pozornost

Prostor pro dotazy

cert@nukib.cz

j.vesely@nukib.cz



mailto:regulace@nukib.cz
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