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4 A
Trocha historie

* DCeGOV bylo primarné postaveno v roce 2016 pro zajist€ni monitoringu systému resortu MV (postupné
150+ IS, 70+ pod ZoKB), protoze vytvaret dohledové nastroje a zajiStovat kapacity pro kazdy systém zvlast
by bylo znacné neefektivni a mnohonasobné drazsi nez jedno centralni dohledové pracovisté.

* Kvalita a rozsah poskytovanych sluzeb DCeGOV postupné zaujaly mnohé ostatni organizace statni spravy,
které projevily zajem jeho sluzby také vyuzivat. Nicméné z duvodu nastaveni zakona o zadavani verejnych
zakazek neexistovala jednoducha cesta, ktera by umozfiovala ostatnim organizacim sluzby DCeGOV
vyuzivat. Mimo jiné i z tohoto duvodu byl zadan ukol vybudovat VDC, jehoz predmétem Cinnosti ma byt
poskytovani sluzeb monitoringu i ostatnim organizacim (nejenom tedy v ramci resortu MV).

* MV byl ve spolupraci s NUKIB, MO, MZV a zpravodajskymi sluzbami uloZen nasledujici tkol .82 v Ak&nim
planu k Narodni strategii kybernetické bezpeénosti Ceské republiky na obdobi let 2021 az 2025: ,,Zajistit
rozvoj dohledového centra e-Governmentu s cilem vytvorit jednotné Vladni dohledové centrum,
poskytujici jednotny monitoring a dohled pro systémy e-Governmentu a dalsi relevantni systémy*.

* Termin pro splnéni ukolu byl stanoven do Q4 2023.

* Ve strucnosti je pfedmétem ukolu zajistit pfestavbu soucasného DCeGOV na Vladni dohledové centrum
(dale jen ,VDC") jako jednu ze zakladnich soucasti vnitFni bezpecénosti statu.
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4 A
Cile

* Vyrazné posilit kybernetickou bezpec¢nost ve verejné spraveé.

* V maximalni mife vyuzit jiz vynalozené nemalé financ¢ni prostredky statu na vybudovani a provoz stavajiciho DCeGOV.

* Vyuzit vSech zkusenosti a navazané spoluprace se statnimi, komercnimi i akademickymi institucemi, které ma stavajici
DCeGOV vcetné schopnosti byt atraktivnim pracovistém pro mladé, kvalitni odborniky.

* Centralizaci bezpecCnostnich a certifikovanych procest dosahnout maximalniho vyuziti odbornych znalosti a zkuSenosti
a optimalné vyuzit financni naklady na rozvoj a provoz pfipravovaného pracovisté VDC.

* Sdilenim sluzeb VDC pro vice zakazniku a informacnich systému dosahnout efektivniho vyuziti investic, které stat jiz
investoval a investuje do stavajiciho DCeGOV a jeho premény na VDC a zejména kapacit specialistll — odborniku, kterych je
dlouhodobé na trhu prace kriticky nedostatek a statni organizace nejsou a nebudou v budoucnu schopny je zameéstnat
a adekvatné zaplatit.

* Diky centralnimu ulozeni a zpracovani relevantnich bezpec¢nostnich logl na VDC bude mozné velmi efektivné tyto logy
v pripadé potreby i zpétné prohledavat a analyzovat, a to ve kteroukoliv denni ¢i no€ni dobu bez nutnosti slozité vyzadovat
a koordinovat spolupraci dalSich osob a subjektu. Tim dojde k vyraznému posileni bezpecnosti monitorovanych systému i statu.

* Nad vSemi uloZzenymi logy provadét operace s vyuzitim pokrocilych nastroji a s vyuzitim Al.

°* Poskytovat analytické vystupy pro zakazniky i stat na zakladé metadat a logu, které bude shromazdovat pro svou €innost a
na zakladé sveé Cinnosti.

* Byt atraktivhim zaméstnavatelem a umét zaujmout a zaplatit Spickové odborniky v oboru.
* Spolupracovat se vSemi relevantnimi partnery v ramci CR i mezinarodné.
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Zajistovani kybernetické bezpeénosti v CR

Vlada CR

NUKIB Mzv Ministerstvo vnitra BIS Ministerstvo obrany

NCKB Policie €R uzsi vZ GS ACR

Vefejnopravni
smlouva

\4

Viadni CERT G Ani Viadni
(GovCERT.C2) ?és"';} e NCOZ SKPV dohledové NCKO VeKySIO
a dalsi odbory : centrum
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Aktualni stav plnéni ukolu

Jsou realizovany projekty kybernetické bezpeénosti z NPO pro posileni infrastruktury DCeGOV jakozto zaklad
VDC.

Pripravuji se dalSi projekty na pokrog€ilé nastroje pro VDC.
Jsou diskutovany a sepisovany nové procesy a pravidla VDC. Jiz dnes obslouzime zakaznika v rezimu 24/7.

Resime nejvyhodnéjsi variantu napojeni zakaznika na VDC — vyhody pro zakaznika i pro stat z pohledu pInéni
ZKB, financi, maximalni posileni vnitfni bezpecnosti statu,...

Resime financovani samotného VDC a jeho sluzeb.

Posilujeme personalné nase tymy.

Pfi budovani VDC se aktivné zaméfujeme na spolupraci se Skolami a akademickou sférou.
Aktivné feSime ukotveni VDC v legislativé aby bylo mozné odebirat jeho sluzby.

Predstavujeme a prezentujeme stavajici DCeGOV a plnéni ukolu VDC partnerim i pfedstavitelum statu a
statnich instituci.

Zakladem budovani VDC je nasich spolecnych 7 let praktickych zkusenosti s budovanim dohledového centra v
podminkach statu a skvéle funguijici spoluprace s nasimi partnery.
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4 A
Shrnuti

* Splneni ukolu C. 82 je za MV a NAKIT na dobre ceste:
°* Mame aktivni podporu vedeni obou organizaci
* Mame zajisténé financni zdroje pro tuto fazi (NPO)
°* Mame zkuseny a lety ovéreny profesionalni tym a umime zajistit jeho dalsi
rozvoj
°* Vime jak a umime VDC provozovat pro vétsi pocet statnich zakazniku
°* Umime zakaznikiim vyresSit ¢ast povinnosti plynoucich ze ZKB
* Co je pred nami:
* Zajistit zpusob, aby se mohli zakaznici legalné pripojovat do VDC
°* Dokoncit rozjeté i nove pripravované projekty NPO
* Zacit aktivné poskytovat sluzby VDC nejen pro stavajici zakazniky
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Dekujt
Q&A

NAKIT

Narodni agentura pro
komunikaéni a informacni
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