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Fortinet AI – používejme umělou inteligenci inteligentně

AI řízené NOC a SOC s kontextovým 

hodnocením rizik, rychlým tříděním 

incidentů a doporučeními k 

nápravězajišťují 

EFEKTIVNĚJŠÍ PROVOZ

FortiAI-Assist

Umožňuje bezpečné nasazení AI a 

chrání AI systémy, zdroje, agenty i 

modely strojového učení, což přináší 

prostor pro

INOVACE

FortiAI-Secure

Začlenění AI do detekce hrozeb, 

analýzy chování a zpravodajství o 

kybernetických hrozbách přináší 

LEPŠÍ ZABEZPEČENÍ

FortiAI-Protect



Jak nám AI pomáhá odhalovat hrozby?
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Reinforcement learningSupervised machine learning Unsupervised machine learning

Druhy machine learningu
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HMM – Hidden Markov Model

▪ Budování matematického modelu na základě vzorků:

josef_hnatek@houslice.cz

ludek_riha@most.cz

vzorek A_N@A.A

restaurace.severka@most.cz

mestske.byty@brno.cz

vzorek A.N@A.A

vzorek A@A.A

▪ Neustálé automatické vyhodnocování modelu na základě příchozích dat
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HMM – Hidden Markov Model

Práce HospodaFotbal
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SVM – Support Vector Machine Model

Zdroj: https://monkeylearn.com/blog/introduction-to-support-vector-machines-svm/
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SVM – Support Vector Machine Model
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Detekce anomálií a útoků pomocí strojového učení

DETEKCE 

ANOMÁLIÍ

HMM

✘ ✘ ✘

Statistická 
pravděpodobnostní 

analýza založené na 

zkoumaném vzorku 
provozu

Aplikační provoz

= Normální požadavek

= Neškodná anomálie

= Hrozba

Anomálie

Povolené požadavky

DETEKCE 

HROZEB

SVM

Analýza vzorků založená 
na datech z FortiGuard

Hrozby

BLOKACE

Normální a neškodný provoz



Jak nám AI zjednodušuje práci?



11© Fortinet Inc. All Rights Reserved.

FortiAI - Assist
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FortiAI - Assist
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FortiAI - Assist
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FortiAI - Assist
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FortiAI - Assist



Jak ochráníme AI?



17© Fortinet Inc. All Rights Reserved.

FortiAI - Secure
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Příklad – únik citlivých informací
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Příklad – Prompt Injection
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Řešení - FortiAIGate  

LLM ModelLLM 

Aplikace

Optimalizace výkonu

Detekce a blokace
hrozeb

Nezpracovaný

vstup

Sanitizovaný

výstup

Sanitizovaný 

vstup

Nezpracovaný 

výstup

FortiAIGate

* Reach out to your regional Fortinet CSE to learn more
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