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Pro Bitdefender zajiStujeme kompletni servis v CR a SK :

- Pred / Po prodejni technickou podporu v éeském jazyce jak pro partnery, tak pro koncové zakazniky

+420 245 501 801
helpdesk@bitdef.cz
- Lokalizaci produkta B2C i B2B do cestiny

- Pravidelné skolime partnerskou sit’
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Mnozstvi odhalenych hrozeb na
stovkach miliont senzort
(celosvétové) kazdy den

Hrozeb odhaleno kazdou minutu

Pomohli jsme organtm ¢innym v trestnim fizeni
dopadnout organizace, u nichZ se dopad jejich ¢innosti
odhaduje fadoveé v miliardach USD

Zverejnéno desifrovacich nastroju po
Gtoku Ransomwarem

Elitnich bezpe&nostnich vyzkumnikd, lovcl hrozeb a
bezpecnostnich analytiki. Spolupracuji blizce pfi
reakci na hrozby s organy ¢innymi v trestnim fizeni a s
vedoucimi akademiky v oblastech kvatovych pocitacu

a kryptografii
Zaméstnanci ve vyzkumu a vyvoji zaméreného

na cloud, nové vznikajici technologie, loT a
strojové uceni

Elitnich security vyzkumnik




GravityZone

Komplexni EDR/XDR feSeni slozené az z 38 vrstev ochrany. Podporeno dnes jiz 487 patenty
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GravityZone XDR Sensors

MoZnost rozSifeni o dalsi vrstvy ochrany pomoci ruznych XDR senzorl podle potfeb kazdé

organizace
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Identity Sensor

* Monitor, analyze, respond to events from AD, Azure AD

» Detects compromised accounts, Kerberos attacks, Brute
Force and others. XDR responses include password reset
or disabling accounts involved in suspicious activity

SR

Network Sensor

« Monitor, analyze network traffic for signs of an attack

» Identifies lateral movement across the network,
exfiltration, port scanning techniques, network
originated Brute Force attacks

&

Productivity App Sensor

» Monitor, analyze, respond to 0365, G Workspace events

» Detects disabled phishing protection, user creation,
suspicious macros, spear phishing, exfiltration, Brute Force.

* Responses: delete suspicious emails, suspend accounts

o

Cloud Sensor

* Monitor, analyze security events from AWS, Azure, GCP

« Builds behavior baselines, reveals anomalies, use of Lambda
function, encryption removal, monitoring services removal,
reconnaissance, login failures, etc.



Automaticka detekce incidentu , forenzni analyza utoku a
korelace napric celou organizaci
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Threats 1 Suspicious Email Received 16:37 gesteban.cloud@
Xplorer Seen 2 times on 2 interactions 0
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Bitdefender.
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\J e NAMED A CUSTOMERS’

Peer Insights

N CHOICE FOR EMEA

R In The 2023 Gartner Peer Insights™ Voice of the Customer for
Endpoint Protection Platforms®

In the evaluation, Bitdefender was also named a Strong Performer for EPP overall, as well as by
region for the North America segment and by company size for the Midsize Enterprise & the Public
Sector, Governments, Education. Customers rated Bitdefender with a 94% Willingness to

Recommend its EPP platform 2

Gartner

Bitdefender is also named a Representative Vendor for the second consecutive time in The 2023
Gartner® Market Guide for Managed Detection and Response Services.

"Amazing Product, Great Support,
Getting Better Every Year.”

IT Secunty and Risk Management, Manufacturing
Firm size: 500M - 1B USD

"Beautiful Central Management At
Its Best. You Won't Be Let Down."

IT, Healthcare and Biotech
Firm size: 50M - 2500 USD

"Improved Attack Identification And

Patch Management Are Great."”
IT Associate
Firm Size: 250M - 500M USD

"Bitdefender has been outstanding
in the onboarding process and after
sales of their products. The MDR
solution is also really efficient and
helped us a lot.”

IT, Insurance
Firm Size: 250M - 500M USD

"Great Product, With Excellent
Support Team."”

IT Manager, Education
Firm Size: Govt'PS/ED <5,000 Employees




Proven Cybersecurity Leadership Industry and Peer

»  CONSISTENTLY HIGH SECURITY EFFICACY Recognitions

FORRESTER Gartner

lelamecé a b\?adeTrMi_nETrae it Named a Visionary in the 2023
1] =M ATT&CK' Securty, Q42023 T Gartner® Magic Quadrant™ for
=== ENGENUITY. | Evaluations Endpoint Protection Platforms
Named Among Notable Vendors Named a Representative Vendor
Highe§t level of detection for'all major in the Managed Detection for the second consecutive time
steps in 2023 MITRE Engenuity And Response Services in the 2023 Gartner® Market
ATT&CK Enterprise Evaluations Landscape In Europe, Q3 2023 Guide for Managed Detection &

Response Services.

First in AV-Comparatives enterprise tests, far more

than any vendor
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onad NAMED A LEADER

In The Forrester Wave™: Endpoint Security, Q4 2023

“Bitdefender differentiates with its

Endpoint Securit - " - "
aggressive prevention-first mindset.”

Maximum Scores Possible in Identity Protection, Malware Prevention, Exploit Prevention, Attack
Remediation, Vulnerability Remediation, Patching Remediation, Network Threat Detection, and
Innovation, Adoption, Pricing Flexibility & Transparency

FORRESTER'

Bitdefender is also Named a Notable MDR Provider in The Forrester MDR Services
Landscape in Europe, Q3 2023

FORRESTER

FIGURE 1

Forrester Wave™: Endpoint Security, Q4 2023

THE FORRESTER WAVE™
Endpoint Security
Q42023

Challengers Contenders

Stronger
current
offering

A

« Cisco

The Forrester Wave™: Endpoint Security, Q4 2023

The 13 Providers That Matter Most And How They Stack Up

Strong
Performers Leaders

Palo Alto Networks (+)

M

Sophos@
Trelli @ -
rellix ESET@ @S

VMware @

Weaker
current
offering

Weaker strategy

@ Broadcom

(® BlackBerry

P> Stronger strategy

Market presence

Source: Forrester Research, Inc. Unauthorized reproduction, citation, or distribution prohibited.



Bezpednostni smérnice NIS2

Proé spolupracovat s 1S4 security
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www.isdsecurity.cz

PROC SPOLUPRACOVAT

S IS4 SECURITY
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PROCES ZAJISTENI SOULADU SE SMERNICi NIS2 A NOVYM ZOKB:

AUDITNI A ANALYTICKE SLUZBY

Nez se pustite do akce, je potieba vadat, odkud

vychazite! Potateéni audity odhali, jak daleko
je vase firma od shody s NIS2.

REALIZACE A MONITOROVANI
Po schvaleni planu kybemetické bezpecnosti

nastava faze realizace. V ni se navrzena feseni

prevedou do praxe

NAVRH A PLAN IMPLEMENTACE

Na zaklade W2y vam — P

ni feseni a plan implementace. Kazdé fedeni je
Sité na miru vasim specifickym pozadavkim a
situaci.

ZAJISTENI FINANCOVANI

Taiatime fi e, e -

ia digitalni transfon'na'ci vasi firmy. Dotace a2
60% (prib&zna i ex post)

JAK RESENI Z PORTFOLIA 1S4 SECURITY
POMUZE SE SPLNENIM POZADAVKU le29

Zjistéte, zda podléhate regulaci NIS2 na www.isdsecurity.cz/nis2

ANALYZA RIZIK A BEZPECNOST
INFORMACNICH SYSTEMU
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Analyza ﬂllk a zajlstem bezpecnosn informatnich systému je kritické pro och proti kybernetickym hrozbam. Identifikuje
a hodnoti mozné nebezpeéi, zranitel ajejleh dopad Na zakladeé této analyzy Ize navrh aimpl patfeni pro
prevenci, detekei a reakei na Utoky. To zabezpetuje och hovani i a nepretrzitou dostup systému.
Bitdefender. Bitdefender.

Bitdefender® GravityZone Bitdefender® GravityZone

Risk Management Patch Management

L i tymém dévat a identi rizika spo- Posflend zab a snifend rizi i i softwa-
jend s chyb systémd, se i ymi aplka- ru, operatnich systémd a aplikacf, pomoci automatizované sprévy 28-
cemi a nebezpeénym chovénim ulivateld. Identifikace rizik je pfimo Sitd plat. § ityZone Patch miZete udrfoval své

na mins odviétvl dané organizace.

VICE INFORMACI —

2, RESENI INCIDENTU
&40

1 i

operadnl systémy a softwarové aplikace aktudinf, a vyuZivat komplexni
piehled o stavu zéplat v celé instalaénl zékladné systémd Windows, Li-
nux a Mac0S. Modul automatizované sprévy zéplat posiytuje aktuali-
zace pro celou sif pracovnich stanic, fyzickych serverd nebo virtudinich
server(l organizace.

VICE INFORMACI — E
C E ;

A ZAJISTENI KONTINUITY PROVOZU

Efektivni sprava ¥ -ma asledk kybernenckych utokuazabezpecmmegmu

dat a systémd ve vasi organizaci. Klicovym f pro G pulaci s incidenty je rozpoznani samotného Gtoku.

Bitdefender. endian

Bitdefender® GravityZone Endian® UTM &

Business Security Enterprise Bezpeénostni gatewaye Endian loT

Dosahujt k rychlosti a ef dﬂdoe a reakce na- Bezpeénostnl gatewaye Endian loT jsou vybaveny nékolka bezped-

PIHE b ymi body, identitami, sitémi, i ik i, clow- nostrimi funkcemi, které dokdZf odhalit a zastavit kybernetické Gtoky:

dya il i i. PTinds( ochrana pied hrozbami, Hioubkové kontrola paketl (DP1) analyzuje datové pakety, odesllané
Gtoku p L i @ lidmi fizené, reakoe. pies sit. Na rozdil od tradinich metod analyzy, které se zaméfujl pouze

Sjednocuije technologie EDR/XDR, Risk Analytics a Hardening do jedné
konzole s jedingm agentem, a vyubivé 30 wrstev pokrogilych technik k
Gspiédnému zastaven( ttokl v celém Zivotnim cyklu hrozed, od prvnfho
kontaktu, pies piipadné proniknutl, persistenci, a2 po dkodlivé aktivity.
Funkce Bitdef iation blokuje Gtoky ransom-
wary a i je obsah i ych soubor bez rut-
nosti platit vikupné.

VICE INFORMACI —

na metadata, DPI provadi analyzu aZ na ulivatelskou Groved a identifi-
kuje vice neZ 300 protokold T/OT. a 2000 aplikaci To umoZuje Zjistit
béZry stav sié. Pokud se v ski vyskytne die provazy, je odhak
pomocl systému detekce narudeni (IDS). Pokud se jednd o dtok, poutije
se systém narudend (IPS - I i ion System) zassh-
ne, aby jej zastavil.

VICE INFORMACI —

b

04 Jakfedenl z portfolia IS4security pomdze se spinénim poZadavki( NIS2?
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BITDEFENDER BUSINESS SECURITY
ENTERPRISE




STAV PRED

« Symantec Endpoint Protection (zakladni antivirova ochrana
koncovych stanic a serveru)

« Symantec Brightmail (antispam)
« Webmarshal (kontrola weboveého provozu)
» Nasazeno na 470 stanicich a serverech

| Sprava 3 samostanych konzoli = naro¢nost spravy



NASE HLAVNIi POZADAVKY

Antimalwarova ochrana véetné EDR/XDR

Potfebovali jsem povysit zabezpeceni koncovych bodu a serveru
proti cilenym utokim, ramsomware, phishingu atd.
Patch management

Mezi nase pozadavky patrilo také, vyresit spravu aktualizaci a
zaplat. A to pokud mozno efektivhé a automatizované.

Sifrovani dat na NTB

Potfeba byla také na vyreSeni Sifrovani dat na NTB, které opousti
urad a pfi jejich ztraté, kradezi hrozi unik citlivych informaci
Sprava a monitoring flash diskul a dalSich USB
zarizeni



NASAZENI

* Produktem Bitdefender GravityZone jsme nahradili
vsechny tri vySe zminené systemy.

« Vse spravujeme v jedné konzoli
- v€etné automatizované spravy a implementaci patchu
- ochrany virtualizace proti bezsouborovym utokim

+ jsme ziskali i analyzu rizik z hlediska chovani uzivatelu a
prehled o miskonfiguracich OS



Bitdefender GravityZone

Zvolil jsme nasazeni s cloudovou spravou, tudiz jsme instalovali
pouze server na propojeni s AD, a dale bezpecCnostni server
slouzici pro skenovani virtualizace tak, aby nedochazelo k zatizeni
serveru

provedli jsme registrace licence pro vytvoreni
administratorské konzoly.

Instalace serveru na propojeni s AD a nasledné nacteni
koncovych stanic a serveru do konzole



* V konzoli jsme spolu s dodavatelem vytvorily
instalacni balicky pro koncové stanice, servery.
V ramci instalacnich bali€¢ku bylo nastaveno

,odinstalovat stavajici bezpecCnostni feseni”, coz nam

umoznilo pri instalaci noveho klienta automaticky
odebrat predchoziho klienta.

 Instalace probehla hladce



90 na 10

Samotna instalace probéhla z 90% bez problému,

ve zbyvajicich 10% byla nutna rucni odinstalace
puvodniho klienta, restart a nasledna instalace nového
Klienta.



ZKUSENOSTI

Konzole je v cloudu a neni treba instalace a aktualizace
lokalnich serveru, a vSe se ovlada z jedné konzoly:

+ moznost distribuce rozdilnych politik na stanice a servery
(konfiguraCni profily)

+ jednoducha sprava v jedné konzoli

+ ochrana virtualizace i proti bezsouborovym utokim

+ skenovani HTTPS provozu

+ sandbox analyza v realnem Case

+ moznost zapnuti FW

+ patch managament (zaplaty Microsoftu plus dalSich aplikaci

tretich stran)



EDR

Siroka moznost reportU
ochrana posty proti phishingu
moznost zapnuti FW

jednodussi antispam
nelze jednoduse zjistit z jakého dlivodu byla vyhodnocena

zprava jako SPAM (nutno kontrolovat logl)



PLANY

RozSifeni stavajici ochrany KB o SIEM
Outsoursovani fyzické detekce — sluzby SOC

Sluzba SOC musi napoijit vSechny stavajici systémy ochrany,
vCetné EDR systému Bitdefender

Rozsireni o dalSi XDR senzory



ZAVER

V letoSnim roce Opava slavi!!!

Mésto Opava v letoSnim roce slavi 800 let od udéleni mestskych prav
Premyslem Otakarem |I.

O tom napovidaji i naSe hashtagy #opavaslavifest a #perlime.

A my chceme slavit, nechceme resit kybernetickou bezpecnost a
hackerske utoky. Proto jsme radi, Zze za nas pracuji systémy jako
prave

BITDEFENDER GRAVITYZONE BUSINESS SECURITY
ENTERPRISE
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Opava

DEKUJI ZA POZORNOST




Bitdefender

BUILT FOR RESILIENCE

www.bitdefender.cz

Jordanska 391
19800 Praha 9

Technicka podpora pro CR/SK
Tel: +420 245 501 801

https://support.bitdef.cz/
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