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Trestné činy z oblasti Cybercrime

§230 Neoprávněný přístup k počítačovému systému a nosiči informací
§231 Opatření a přechovávání přístupového zařízení a hesla k počítačovému systému a 

jiných takových dat
§232 Poškození záznamu v počítačovém systému a na nosiči informací a zásah do 

vybavení počítače z nedbalosti
§182 Porušení tajemství dopravovaných zpráv

Další trestná činnost v souběhu (např. trestný čin dle ustanovení §175 trestního zákoníku- Vydírání)
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Trestný čin §230 - Neoprávněný přístup k počítačovému systému a nosiči informací
(1) Kdo překoná bezpečnostní opatření, a tím neoprávněně získá přístup k počítačovému systému nebo k jeho části, bude potrestán odnětím 
svobody až na jeden rok, zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty.
(2) Kdo získá přístup k počítačovému systému nebo k nosiči informací a 

a) neoprávněně užije data uložená v počítačovém systému nebo na nosiči informací, 
b) data uložená v počítačovém systému nebo na nosiči informací neoprávněně vymaže nebo jinak zničí, poškodí, změní, potlačí, sníží jejich 
kvalitu nebo je učiní neupotřebitelnými,
c) padělá nebo pozmění data uložená v počítačovém systému nebo na nosiči informací tak, aby byla považována za pravá nebo podle nich 
bylo jednáno tak, jako by to byla data pravá, bez ohledu na to, zda jsou tato data přímo čitelná a srozumitelná, nebo
d) neoprávněně vloží data do počítačového systému nebo na nosič informací nebo učiní jiný zásah do programového nebo technického
vybavení počítače nebo jiného technického zařízení pro zpracování dat, bude potrestán odnětím svobody až na dvě léta, 
zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty.

(3) Odnětím svobody na šest měsíců až tři léta, zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty bude pachatel potrestán, 
spáchá-li čin uvedený v odstavci 1 nebo 2

a) v úmyslu způsobit jinému škodu nebo jinou újmu nebo získat sobě nebo jinému neoprávněný prospěch, nebo
b) v úmyslu neoprávněně omezit funkčnost počítačového systému nebo jiného technického zařízení pro zpracování dat.
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Trestný čin §230 - Neoprávněný přístup k počítačovému systému a nosiči informací
(4) Odnětím svobody na jeden rok až pět let nebo peněžitým trestem bude pachatel potrestán,

a) spáchá-li čin uvedený v odstavci 1 nebo 2 jako člen organizované skupiny,
b) způsobí-li takovým činem značnou škodu,
c) způsobí-li takovým činem vážnou poruchu v činnosti orgánu státní správy, územní samosprávy, soudu nebo jiného orgánu veřejné moci,
d) získá-li takovým činem pro sebe nebo pro jiného značný prospěch, nebo
e) způsobí-li takovým činem vážnou poruchu v činnosti právnické nebo fyzické osoby, která je podnikatelem.

(5) Odnětím svobody na tři léta až osm let bude pachatel potrestán,
c) způsobí-li činem uvedeným v odstavci 1 nebo 2 škodu velkého rozsahu, nebo
d) získá-li takovým činem pro sebe nebo pro jiného prospěch velkého rozsahu.
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Trestný čin §231 - Opatření a přechovávání přístupového zařízení a hesla k 
počítačovému systému a jiných takových dat

(1) Kdo v úmyslu spáchat trestný čin porušení tajemství dopravovaných zpráv podle § 182 odst. 1 písm. b), c) nebo trestný čin neoprávněného 
přístupu k počítačovému systému a nosiči informací podle § 230 odst. 1, 2 vyrobí, uvede do oběhu, doveze, vyveze, proveze, nabízí, 
zprostředkuje, prodá nebo jinak zpřístupní, sobě nebo jinému opatří nebo přechovává

a) zařízení nebo jeho součást, postup, nástroj nebo jakýkoli jiný prostředek, včetně počítačového programu, vytvořený nebo přizpůsobený 
k neoprávněnému přístupu do sítě elektronických komunikací, k počítačovému systému nebo k jeho části, nebo
b) počítačové heslo, přístupový kód, data, postup nebo jakýkoli jiný podobný prostředek, pomocí něhož lze získat přístup k počítačovému 
systému nebo jeho části, bude potrestán odnětím svobody až na jeden rok, propadnutím věci nebo jiné majetkové hodnoty nebo zákazem 
činnosti.

(2) Odnětím svobody až na tři léta, zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty bude pachatel potrestán,
a) spáchá-li čin uvedený v odstavci 1 jako člen organizované skupiny, nebo
b) získá-li takovým činem pro sebe nebo pro jiného značný prospěch.

(3) Odnětím svobody na šest měsíců až pět let bude pachatel potrestán, získá-li činem uvedeným v odstavci 1 pro sebe nebo pro jiného prospěch 
velkého rozsahu.
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Trestný čin §232 - Poškození záznamu v počítačovém systému a na nosiči informací a 
zásah do vybavení počítače z nedbalosti

(1) Kdo z hrubé nedbalosti porušením povinnosti vyplývající ze zaměstnání, povolání, postavení nebo funkce nebo uložené podle zákona nebo 
smluvně převzaté

a) data uložená v počítačovém systému nebo na nosiči informací zničí, poškodí, pozmění nebo učiní neupotřebitelnými, nebo
b) učiní zásah do technického nebo programového vybavení počítače nebo jiného technického zařízení pro zpracování dat, a tím 
způsobí na cizím majetku značnou škodu, bude potrestán odnětím svobody až na šest měsíců, zákazem činnosti nebo propadnutím věci
nebo jiné majetkové hodnoty.

(2) Odnětím svobody až na dvě léta, zákazem činnosti nebo propadnutím věci nebo jiné majetkové hodnoty bude pachatel potrestán, způsobí-
li činem uvedeným v odstavci 1 škodu velkého rozsahu. 
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Trestný čin §182 - Porušení tajemství dopravovaných zpráv
(1) Kdo úmyslně poruší tajemství

a) uzavřeného listu nebo jiné písemnosti při poskytování poštovní služby nebo přepravované jinou dopravní službou nebo dopravním
zařízením,
b) datové, textové, hlasové, zvukové či obrazové zprávy posílané prostřednictvím sítě elektronických komunikací a přiřaditelné k
identifikovanému  účastníku nebo uživateli, který zprávu přijímá, nebo
c) neveřejného přenosu počítačových dat do počítačového systému, z něj nebo v jeho rámci, včetně elektromagnetického vyzařování z 
počítačového systému, přenášejícího taková počítačová data, bude potrestán odnětím svobody až na dvě léta nebo zákazem činnosti.

(2) Stejně bude potrestán, kdo v úmyslu způsobit jinému škodu nebo opatřit sobě nebo jinému neoprávněný prospěch
a) prozradí tajemství, o němž se dozvěděl z písemnosti, telegramu, telefonního hovoru nebo přenosu prostřednictvím sítě elektronických 
komunikací, který nebyl určen jemu, nebo
b) takového tajemství využije.

(3) Odnětím svobody na šest měsíců až tři léta nebo zákazem činnosti bude pachatel potrestán,
a) spáchá-li čin uvedený v odstavci 1 nebo 2 jako člen organizované skupiny,
b) spáchá-li takový čin ze zavrženíhodné pohnutky,
c) způsobí-li takovým činem značnou škodu, nebo
d) spáchá-li takový čin v úmyslu získat pro sebe nebo pro jiného značný prospěch.
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Trestný čin §182 - Porušení tajemství dopravovaných zpráv
(4) Odnětím svobody na jeden rok až pět let nebo peněžitým trestem bude pachatel potrestán,

a) spáchá-li čin uvedený v odstavci 1 nebo 2 jako úřední osoba,
b) způsobí-li takovým činem škodu velkého rozsahu, nebo
c) spáchá-li takový čin v úmyslu získat pro sebe nebo pro jiného prospěch velkého rozsahu.

(5) Zaměstnanec provozovatele poštovních služeb, telekomunikační služby nebo počítačového systému anebo kdokoli jiný vykonávající 
komunikační činnosti, který

a) spáchá čin uvedený v odstavci 1 nebo 2,
b) jinému úmyslně umožní spáchat takový čin, nebo
c) pozmění nebo potlačí písemnost obsaženou v poštovní zásilce nebo dopravovanou dopravním zařízením anebo zprávu podanou 
neveřejným přenosem počítačových dat, telefonicky, telegraficky nebo jiným podobným způsobem, bude potrestán odnětím svobody na 
jeden rok až pět let,  peněžitým trestem nebo zákazem činnosti.

(6) Odnětím svobody na tři léta až deset let bude pachatel potrestán,
a) způsobí-li činem uvedeným v odstavci 5 škodu velkého rozsahu, nebo
b) spáchá-li takový čin v úmyslu získat pro sebe nebo pro jiného prospěch velkého rozsahu.
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Trestný čin §175 - Vydírání
(1) Kdo jiného násilím, pohrůžkou násilí nebo pohrůžkou jiné těžké újmy nutí, aby něco konal, opominul nebo trpěl, bude potrestán odnětím 
svobody na šest měsíců až čtyři léta nebo peněžitým trestem. 
(2) Odnětím svobody na dvě léta až osm let bude pachatel potrestán, 

a) spáchá-li čin uvedený v odstavci 1 jako člen organizované skupiny, 
b) spáchá-li takový čin nejméně se dvěma osobami, 
c) spáchá-li takový čin se zbraní, 
d) způsobí-li takovým činem značnou škodu, 
e) spáchá-li takový čin na svědkovi, znalci nebo tlumočníkovi v souvislosti s výkonem jejich povinnosti, nebo 
f) spáchá-li takový čin na jiném pro jeho skutečnou nebo domnělou rasu, příslušnost k etnické skupině, národnost, politické 

přesvědčení, vyznání nebo proto, že je skutečně nebo domněle bez vyznání. 
(3) Odnětím svobody na pět až dvanáct let bude pachatel potrestán, 

a) způsobí-li takovým činem těžkou újmu na zdraví, 
b) spáchá-li takový čin v úmyslu umožnit nebo usnadnit spáchání teroristického trestného činu, trestného činu financování terorismu (§
312d) nebo vyhrožování teroristickým trestným činem (§ 312f), nebo 
c) způsobí-li takovým činem škodu velkého rozsahu. 

(4) Odnětím svobody na osm až šestnáct let bude pachatel potrestán, způsobí-li činem uvedeným v odstavci 1 smrt. 
(5) Příprava je trestná.
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Nemocnice - základní rozdělení :
• Nemocnice zřízované státem (fakultní nemocnice, IKEM, Úrazová nemocnice Brno, 

ÚVN)
• Nemocnice zřízené krajským úřadem 
• Nemocnice zřizované dalšími právnickými 

subjekty 

Dle ZKB - Zařízení, provozující Informační 
systém základní služby 

Zdravotnická zařízení 
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Zjištění napadení a činnost na místě
• Oznámení NÚKIB zároveň i Policii ČR
• Zjištění musí být konkrétního charakteru
• Aktivizace správců informačního systému a manažera kybernetické bezpečnosti
• Stanovit odpovědnou osobu, která povede jednání na technické úrovni 
• K napadenému subjektu přistupujeme jako k oběti trestného činu
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Důkazy pro orgány činné v trestním řízení

• Zajišťování elektronických dat

• Činnost na místě s součinnosti s administrátory systému + specialisté NÚKIB + Policie ČR
• Priorita – bezpečnost systému, zamezení škod, zmapování infrastruktury, definování priorit postupu v rámci 

zamezená škod na zdraví osob
• Koordinace postupu – aktivizace odpovědných osob, které smluvně zajišťují bezpečnost počítačové sítě- předání 

kontaktů na tyto osoby státním orgánům 
• Zajišťování elektronických dat probíhá nedestruktivní metodou (např. forma otisku HDD opatřena kontrolním 

součtem)  
• Policie ČR : postup dle trestního řádu 
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Důkazy pro orgány činné v trestním řízení

• DUMP paměti
• Logy
• Image disků (SNAPy opatřené kontrolními součty) 
• Další informace, které si orgány dožádají
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Následná činnost a nápravná opatření 

• OČTŘ bude provádět forenzní zkoumání (vlastními silami, případně pomocí znaleckého 
zkoumání) a úkony dle trestního řádu, včetně možných podání vysvětlení osob, které jsou 
nositeli informací, např. k provozu počítačového systému daného nemocničního zařízení 
– není předpoklad, že by Policie ČR omezovala provoz počítačových systémů 

• Policie ze zákona provádí prověřování k činnosti pachatele a to i na mezinárodní úrovni 
• Nápravná opatření mohou být zahájena na místě po dohodě s NÚKIB a po konzultaci s policisty 

na místě 
• Policie ČR v případě zjištění nové hrozby vůči systému zdravotnického zařízení informuje 

odpovědné osoby tohoto zařízení a NÚKIB 
• IOC hrozeb neprodlené policejní orgán předává v rámci mezinárodní spolupráce jednotkám 

EUROPOLU, INTERPOLU případně dalším orgánům vymáhající právo
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Děkuji za pozornost


