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Pandemicka situace zvysila riziko kybernetickych utoku

Narust kybernetickych utokt béhem pandemie (2021)
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Bezprecedentni nartst (3X) v
Distributed Denial of Service
(DDoS) utocich, phishingu a
ransomware, hlavnim cilem
jsou zaméstnanci pracujici
vzdalené(homeoffice)

Kybernetické utoky na
narodni cile jako jsou
zdravotnictvi, WHO, burzy,
utility a dalsi kritickou
infrastrukturu - nardst o
500%

Source: Kapersky; Checkpoint Research; Microsoft; Security Magazine; Press Search; WHO; Cisco Analysis

Utoénici se sousttedi na
mobilni zaFizeni, pouzivaji
Skodlivé podvrzené aplikace a
pokousi se obejit bezpecnost
tvorenou Mobile Device
Management nastroji

S prechodem do cloudu se
navysily utoky na aplikace a
data v cloudu. Utoénici
pouzivaji cloudovou
infrastrukturu pro ukladani a
Sireni Skodlivych dat



Zero Trust Security - hlavni otazky

Obavate se bezpecnostnich hrozeb a Utoku na vasi organizaci?

Mate dotatecné zabezpeceny vzdaleny pristup k firemnim datum pro zaméstnance na
homeoffice? Jsou zaméstnanci proskoleni, aby uméli reagovat na bézné kyber. hrozby a utoky?

Jak mate zabezpeceny pristup k aplikacim a datiim v cloudu?

Jak chranite zarizeni vasich zaméstnancl doma a na pracovisti? Mate stejnou Uroven

bezpecnosti?

Pouzivate zero trust principy pri ochrané identity, aplikaci a pristupu do sité v celé vasi
organizaci?

Source: Cisco Analysis



Vybudujte odolnou distribuovanou infrastrukturu

Bezpecna infrastructura pro organizaci

Zameéstnanci a loT
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Pfechodnad pracovni mista

Prace bezpecné a odkudkoliv

SMB
Enterprise
Verejna sprava

Umoznuje pouzivat jakakoliv zarizeni

Pobocky a kancelare

&

Sprava sité a zarizeni odkudkoliv:
Visibility, Automation, Analytics

Homeoffice

Maximalizace uzivatelské zkusenosti a
produktivity

Zarizenia loT .. . . .
Connectivity | Zero Trust Security | Cloud Services | Collaboration

Source: Cisco Analysis

Distribuované Aplikace a
Cloudové sluzby
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Public Cloud
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Cisco implementace Zero Trust => pro 60 tis. zaméstnancu

Zabezpeceni budujeme
overovanim:

Identity uzivatel( & zafizeni
Ovérenim zranitelnosti
Zabezpeceni vsech aplikaci/sluzeb
Sledujeme vsechny hrozby

AN

Vynucujeme pristup s
opravnenimi k:

v Aplikacim

v’ Sitovym prvkdm

v’ Kinternim datim i cloudu

v’ Pravidla plati pro viechny uZivatele i
administratory

Continuously
Verify
Trust

Pribéiné ovérujeme:

v’ Zda jsou principy a nastroje pouZivané v
bezpecnosti stale aktualni a ucinné

v’ Zda jsme pfipraveni na narlst datové
komunikace

v' Sledujeme jakékoli anomalni nebo
podezrelé Cinnosti

v’ Pokud dojde ke kompromitaci, okamZité
reagujeme



/ero Trust

Redeni od Cisco



Workforce
Zajistéte, aby k aplikacim
méli pristup pouze
opravnéni uzivatelé a

CiSCO Ze ro Tru St zabezpecena zarizeni.

Princip nulové dlvery =

zabezpeceni pristupu napric
aplikacemi a prostredim, od >

jakéhokoli uzivatele, zarizeni a - r =

pracoviste.
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Workplace
Zabezpecte vSechny druhy
pfipojeni uzivatell a

zafizeni v siti, v€etné loT.

Workload

Zabezpecte pripojeni ke
svym aplikacim v
privatnim i verejném
cloudu.




Duo MFA zaméstnance
Zajistéte, aby k aplikacim méli
pristup pouze opravnéni
uZivatelé a zarizeni.

Cisco Zero Trust

Zabezpecte pristup pro vase
zamestnance odkudkoliv a pres
jakékoliv zarizeni

SD-Access pro
pracovisté + ISE pro
zarizeni

Zabezpecte vSechny druhy
pripojeni uzivatel( a zafizeni

Tetration Data a

aplikace

Zabezpecte pripojeni ke svym
aplikacim v privatnim i
verejném cloudu.



Zero Trust pro Hlavni hrozby
zamestnance

Hlavni cast reseni: Duo
security

Doplnkové nastroje: Umbrella &
AMP




Establish Trust

Oveéreni uzivatele &
zarizeni




Continuously Verify Trust

Monitoruj vSechna zarizeni a
hrozby
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Use Case: Bezpecny pristup k aplikacim

Zakaznici Casto resi:

* Jak zajistit bezpecny pristup ke cloudovym
aplikacim

e Jak zajistit bezpecny pristup k internim
aplikacim

* Jak dostateCné overit uzivatele a jeho
zarizeni (spravované/nespravované)

* Jak zajistit ochranu pred odcizenymi nebo
kompromitovanymi prihlasovacimi udaji

* Jak zajistit zjednodusené prihlaseni pro
vSechny typy uzivatell
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) N SAML Directory
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Protect VPNs:
Duo secures AnyConnect thick client & SSL VPN
Available on ASA & FTD



Ochrana vsech aplikaci

Start Here

Then Expand

VPN RA Multicloud
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Detekce a ovéreni uzivatelu & koncovych zarizeni

)

N

AnyConnect ldentity Services Engine (ISE)

* Ziskejte informace o zafizenich, operacnim e Ovéri typ zafizeni (IP telefon, tiskarna atd.),
systému, rozhrani, podrobnostech datového toku uzivatelska jména, polohu zafizeni, atd.

 Shromazdovani telemetrie z modulu AnyConnect

S * Umoznuje sbér informaci o koncovych
Network Visibility Module (NVM)

stanicich z ISE

* Integrace s LDAP pro dalSi uzivatelsky kontext " oo ]
e Pouziti LDAP pro dalsi uzivatelsky kontext



Network Visibility

SD-Access’s identity context zajiStuje:

Viditelnost:
e UzZivatelu a zarizeni(loT) v
datové siti

Poskytuje informace o uzivatelich a
zarizenich vCetné:
Autentifikace
 Qvéreni opravnéni pristupu
 Qvéreni zarizeni <




Workplace: Use Case

Use Case: kontrola pristupu uzivatelu & loT zarizeni

Zaméstnanci a
|ékarské pfistroje

Pramyslova zatizeni

250+ raznych Pharma-Smart-Device
zdravotnickych zafizeni Philips-Analytical-X-Ray-Device

Philips-CareServant-Device
Philips-Healthcare-PCCI-Device

Philips-Medical-Systems-Device

Philips-Oral-Healthcare-Device

Philips-Patient-Monitoring-Device

Philips-Personal-Health-Device

Philips-Respironics-Device

Phonak-Communications-Device

/ ) . v |4 Siemens-Device
Cisco CyberVision -

Siemens-Automation-Drives-Device

"
"

LA

iemens-Building-Device

S
Siemens-Bullding- Technologies-Dev

L Siemens-Convergence-Device

Siemens-Digital-Factory-Device

o Siemens-Energy-Automation-Device

v Siemens-Energy-Management-Device

Siemens-Home-OfMce-Device

v Siemens-Industrial-Automation-Device



https://www.cisco.com/c/en/us/products/cloud-systems-management/industrial-network-director/index.html

Cisco Zero Trust - Shrnuti



Demo

Cisco Zero Trust Architecture poskytuje kompletni reseni

Jaky problém zakaznici resi? Jak Cisco muze pomoci:

Cisco SDA, Tetration, Duo

Cisco SDA, Tetration, Duo

Cisco SDA, Tetration, Duo




Cisco Zero Trust - prehled produktu

-
Umbrella AMP Meraki
AnyConnect SD-WAN Email Security
Next-Generation Firewall ACI
\_

Cisco Threat Response (CTR) Stealthwatch




THE FORRESTER WAVE™
Zero Trust eXtended Ecosystem Platform Providers
Q4 2019

Cisco byl oznacen
Forrester Wave
/Zero Trust lidrem na
trhu

“Cisco has adopted a zero-trust strategy and is
well-positioned as a prominent zero-trust
player.”

“Organizations seeking to enable Zero Trust as a
long-term goal can get real benefits from
choosing this vendor.”

Source Fomeater Reseanch, Inc. Unauthorzed repeoduction, citation, or distribution peohibited
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