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Architektura zabezpeceni
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Predstaveni projektu

°* Cilem projektu bylo navrhnout feSeni pro konfiguraci prostredi
M365 NAKIT dle pozadavku definovanych ve smlouvé a na
zakladé analyzy stavu prostredi.

* Navrhy konfigurace a nastaveni prostfedi M365 jsou definovany
tak, aby byly v souladu se ZoKB na uroven VIS. Detailni
pozadavky vychazi z paragrafu VoKB 82/2018 Sb.
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Analyza stavu prostredi NAKIT

https://www.nukib.cz/download/publikace/podpurne materialy/VKB checklist 2018 v1.xlsx

* Analyza prostredi a internich smernic

* ldentifikovani vazby technickych konfiguraci
na konkrétni pozadavky vyhlasky

* Navrh reSeni a realizace zmén
* Popis naplnéni jednotlivych bodu
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https://www.nukib.cz/download/publikace/podpurne_materialy/VKB_checklist_2018_v1.xlsx

Nastroje, kterych se projekt tyka

M365 Defender

M365 Compliance

Microsoft Defender for Cloud Apps
Azure Information Protection
Microsoft Intune (MEM)

Windows Defender Advanced Threat Protection
Office 365 Security & Compliance

Data Loss Prevention

SCCM (MECM)

Microsoft 365 Admin center

Microsoft Exchange Online

Microsoft Defender Security Center

Security Recommendations a Secure Score

6 / celkem

O NAKIT



Nastroje, kterych se projekt tyka
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Zkusenosti a zavery z projektu

* S pomoci hybridniho cloudového prostfedi Ize docilit souladu se ZKB

* Vzdy je nutne o kliCovych zménach informovat vsechny zaméstnance a prosazovat
zmeény i v oblasti bezpecnosti s pfihlédnutim k firemni kultufe a stavu
bezpecnostniho povédomi

* Je nutné realisticky zvazit dopady z hlediska kapacit organizace - ¢ast spravy se
presunula do online svéta, napfiklad ¢ast spravy endpointu (Windows stanice)
SCCM -> Endpoint manager (Intune)
e Casta zména nazvl nastroju komplikuje schopnost jejich vyuZiti i u zakaznika:
*  Microsoft Compliance -> Microsoft Purview

*  Microsoft Cloud App Security -> Microsoft Defender for Cloud Apps
*  Microsoft Intune -> Microsoft Endpoint Manager

* Je nutné vzdy pocitat s tim, Ze se jedna o kontinualni proces , ktery nekoncCi
upravou konfigurace a jsou nutné i pfislusné procesy a znalosti interniho prostredi
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Dekujeme za pozornost
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