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Architektura zabezpečení
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Představení projektu
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• Cílem projektu bylo navrhnout řešení pro konfiguraci prostředí
M365 NAKIT dle požadavků definovaných ve smlouvě a na
základě analýzy stavu prostředí.

• Návrhy konfigurace a nastavení prostředí M365 jsou definovány
tak, aby byly v souladu se ZoKB na úroveň VIS. Detailní
požadavky vychází z paragrafů VoKB 82/2018 Sb.
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Analýza stavu prostředí NAKIT
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https://www.nukib.cz/download/publikace/podpurne_materialy/VKB_checklist_2018_v1.xlsx

• Analýza prostředí a interních směrnic
• Identifikování vazby technických konfigurací 

na konkrétní požadavky vyhlášky
• Návrh řešení a realizace změn
• Popis naplnění jednotlivých bodů

https://www.nukib.cz/download/publikace/podpurne_materialy/VKB_checklist_2018_v1.xlsx


Nástroje, kterých se projekt týká 
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• M365 Defender
• M365 Compliance
• Microsoft Defender for Cloud Apps
• Azure Information Protection
• Microsoft Intune (MEM)
• Windows Defender Advanced Threat Protection  
• Office 365 Security & Compliance
• Data Loss Prevention
• SCCM (MECM)
• Microsoft 365 Admin center 
• Microsoft Exchange Online 
• Microsoft Defender Security Center 
• Security Recommendations a Secure Score 



Nástroje, kterých se projekt týká 
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Zkušenosti a závěry z projektu

8 / celkem

• S pomocí hybridního cloudového prostředí lze docílit souladu se ZKB
• Vždy je nutné o klíčových změnách informovat všechny zaměstnance a prosazovat 

změny i v oblasti bezpečnosti s přihlédnutím k firemní kultuře a stavu 
bezpečnostního povědomí

• Je nutné realisticky zvážit dopady z hlediska kapacit organizace - část správy se 
přesunula do online světa, například část správy endpointu (Windows stanice)

SCCM -> Endpoint manager (Intune)
• Častá změna názvů nástrojů komplikuje schopnost jejich využití i u zákazníka:

• Microsoft Compliance -> Microsoft Purview
• Microsoft Cloud App Security -> Microsoft Defender for Cloud Apps
• Microsoft Intune -> Microsoft Endpoint Manager

• Je nutné vždy počítat s tím, že se jedná o kontinuální proces , který nekončí 
úpravou konfigurace a jsou nutné i příslušné procesy a znalosti interního prostředí
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Microsoft Cloud pomáhá digitalizaci



11 / celkem

Děkujeme za pozornost


