ZKUSENOSTI S RIZENIM
KYBERNETICKE BEZPECNOSTI
KRAJE VYSOCINA

Petr Pavlinec, Kraj VysocCina
Cerven 2020

_
KrajVysocina



Pruzkum verejného minéni o nazorech
obyvatel Kraje VysocCina na
kriminalitu, prevenci kriminality a
kyberkriminalitu

brezen — zari 2020
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Prizkum 2020

Mira obavy z jednotlivych druht kriminality

Kyberkriminalita (kriminalita v prostfedi ] .
Podvod NN :.06 i 2,98
. internetu) i
Vloupani do bytu (domu, chalupy) |GG o> o — Podvod 2,82
Okradeni na ulici (ve vefejnych prostorach)  [NNRNEGEGEGEE 262 Vloupanido bytu (domu, chalupy) 2,75
KrddeZ vozidla |GG 62 Kradez vozidla 2,49
L ) ~*  Okradeni na ulici (ve vefejnych |
Loupeiné prepadeni || NG 2,50 prostorach) | 2,32
Umysiné ublizeni na zdravi [ 2.2 Umyslné ubliZzeni na zdravi 2,22
Kyberkriminalita (kriminalita v prostredi . 2 :: LoupeZné prepadeni 201
internetu) . |
vrazda [ 210 Znasilnéni | 2,03
znasilnéni | 2,00 Vraida 1,84
Doméci nasili [N 171 Domaci nasili 1,60
1 2 3 a 5 1,00 2,00 3,00 4,00 5,00
Graf 11: Mira obavy z jednotlivych druhd trestné dinnost 2016 Graf 12: Mira obavy z jednotlvich druhs kriminality 2020
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Pruzkum 2020

Které z programti byste podporoval/a jako prevenci proti kriminalité?

Fungovani détskych a mladeinickych... . JProgramy proti kyberkriminalité

Programy |éCeni drogovych zavislosti Fungovéni détskych a mlédeznickych...
Prednaskova Cinnost na Skolach Prednaskova Cinnost na Skolach
Programy proti kyberkriminalité... Programy |éCeni drogovych zavislosti
Vychova mladych lidi k rodicovstvi Vychova mladych lidi k rodicovstvi
Programy na sniZovani nezaméstnanosti Poradenstvi a linky dGvéry
Vice policistd v ulicich Programy na snizovani nezaméstnanosti
Poradenstvi a linky divéry Vice policistd v ulicich
Lepéi osvétleni ulic Lepsi osvétleni ulic

Ddramé&j¥ postih roditd za ponechavéni... Dlrazné&jii postih rodic za...
Zvyseni poctu kamer na ulicich Zvyseni poctu kamer na ulicich
Veédecky vyzkum kriminality Védecky vyzkum kriminality

BroZury do schrének o prevenci kriminality Brozury do schranek o prevenci...
Obcanské hlidky a domobrana Obé&anské hlidky a domobrana

0% 20% 40% 60% 80%  100% 0% 20% 40% 60%  80°
B ANO B NE mANO H NE
Graf 35: Ktezé z programs byste podporoval/a jako prevenci prot: kriminalité? (2016) Graf 36: Které z programd byste podporoval/z jako prevenc: proti kriminalité? (2020)
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Aktivity Kraje Vysocina v oblasti el. bezpecnost

Klicové aktivity Kraje Vysocina - prevence

=  Pracovni skupina prevence el. kriminality (od 2009)

= Koordinace aktivit v oblasti prevence kyberkriminality v kraji

= Projekt Kraje pro bezpeéna internet — koordinator za celou CR —
vzdélavani, soutéze pro zaky a studenty — www.kpbi.cz

= Informacni web kraje k el. kriminalité - hitp://www.kr-
vysocina.cz/ebezpecnost

= ZnacCka Kraj Vysocina doporucuje pro bezpecny internet

=  Lektorska skupina

= Krajska kreativni soutéz

=  Bezpecnostni standardy pro organizace

= Spoluprace s PCR a statnim zastupitelstvim — prevence, kauzistika

DOPORUCUJE

KrajVysocing |FROBEZRECHY
INTERNET

L
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http://www.kpbi.cz/
http://www.kr-vysocina.cz/ebezpecnost

Soutéz Nevér vSemu na netu — 2019/2020

= Tema souteznich praci: pravdivost a
duvéryhodnost informaci na internetu, fake
news, hoaxy i A — B

= UrCeno pro zaky a studenty zakladnich a - B
strednich skol v Kraji VysocCina

= Kategorie: video, plakat, komiks, deskova
hra

= 105 soutezicich a 75 soutéznich praci

= 8. brezna 2021 probehlo online vyhlaseni
vitézu

| KrajVysocing
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Kreativni soutéz: 2021/2022

= Téma: Umeéla inteligence a rizika a vyhody spojené s jejim uzivanim

= Detailni informace budou zverejnény na www.kr vysocina.cz/e-bezpecnost
na konci srpna 2021

= Vyhlaseni soutéze: 1. zari 2021

= Prijem praci do 28. unora 2022

= Vyhlaseni vitézu: brfezen/duben 2022

= Forma soutéznich prispévku: videa, plakaty, komiksy, prezentace,
pocitacové i deskove hry

a4 D gl

odménu
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Aktivity kraje 2019-2020

Lektorska skupina

= Spoluprace pracovni skupiny a Vysoc€ina
Education

= Lektofi Skoli ostatni pedagogy pripadné rodiCe

= Pocet aktivnich lektoru: 6

= Témata Skoleni: Bezpecnost na internetu
obecné (bezpectna hesla, zabezpeceni
pocitade/mobild,...), KybersSikana
Kybergrooming, Jak fesit zavislost na internetu
a pocitaCovych hrach, Socialni sité, Nova
meédia, apod.

Stale hledame nové lektory (kontakt —

: 2 501
dolejska@vys-edu.cz, casarova.l@kr- 8

: - . . . 111 2604
vysocina.cz) — nabizime: proskoleni lektoru,

: .. .. . L 50 136¢€
finan¢éni ohodnoceni za jednotlivé seminare, 159 2471
které lektor realizuje

"
)4 Vysocina
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Aktivity Kraje Vysocina v oblasti el. bezpecnost

Prosazovani zasad bezpecné organizace pororucu

KrajVysocing FROSEEES
INTERNET

= Vyrazna podpora bezpecnych wifi siti — EDUROAM

=  Granty Fondu Vysoc¢iny — Bezpecnost a archivace dat (celkem dotace 1,5 mil K&
rocné), Zasady pro PO kraje (2 mil KE)

= Kvalitni, stabilni a rychlé pfipojeni k internetu - ROWANet

= Vyuziti sluzeb ISP s aktivnim pfistupem k bezpecnosti (CERT tym, FENIX)
= Podpora IPv6, podpora DNSSEC

=  Sprava identit uzivatelll — EdulD, Vysoc€inalD (https://vysocinaid.kr-vysocina.cz/)

= Bezpeclny pfistup k sit — EDUROAM, kategorizacni proxy/firewall, logovani provozu
(NetFlow — FTAS, logovani NAT a DHCP)

R https://www.standardkonektivity.cz/

= Zasady ZK zvySeni urovne IT vybavenosti organizaci zfizovanych Krajem VysocCina
=  Popis optimalni urovné IT vybavenosti prispévkovych organizaci

"~
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https://vysocinaid.kr-vysocina.cz/
https://www.standardkonektivity.cz/

Aktivity kraje 2020-2021

= Bezpecnost PO

= novy pracovnik OAPR — metodik kybernetické bezpe&nosti
= Strategie kybernetické bezpecnosti pfispévkovych organizac
zrizovanych Krajem Vysocina

= hSOC - FN, CVUT, Cesnet, AKCR
= https://hsoc.cesnet.cz/

= Priprava IROP 2 — vyzva 2021

KrajVysocina


https://samosprava.kr-vysocina.cz/material/RK-10-2021-15
https://hsoc.cesnet.cz/

Kraj Vysocina - el. bezpecnost

Klicové aktivity Kraje VysocCina — krajsky urad

TESTA-ng)

EURO CERT group

CERTIFIKAT

Kraj Vysotina

KrajVysocina

Zavedni ITIL, ISMS a 1ISO27001 od 2016
Rizeni ISMS v ramci tfadu — Technet, administrativa fizeni rizik, aktiva
Vnitfni a vnéjSi audit kybernetické bezpecnosti; technicka skupina
Pozice bezpeénostnich analytikii mimo Ol (2)
Hloubkovy audit (NCP) ze strany Evropské komise
Intenzivni spoluprace s Cesnetem (FTAS, CSIRT, FLAB, hSOC

Tlak na provoz kliCovych sluzeb mimo verejny internet (KIVS, CMS 2.0,

Technet Vyhledavani BackupExec Periodickeé Gkoly HD
Home / Aplikace | De

Exchange 2010, GFI
Aktivum 2. kategorie: icka posta (MS Outlook) « Formulaf aktiva

Garant: Pavlinec Petr, Technicky spravce: Pavlinec Petr (primami), Krotky Jaroslav
« 1SMS metodiky

Detail

Vazby ~ Poznamky ~ Odkazy ~ Provoznidenk  SharePoint  Hesla  Aktivum 2. kategorie

Ukoly dle bezpecnostni smémice
(@.1)
+ Iniciace, organizace a zicastiovani se pracovnich schiizek
(€1.14)
+ V piipadé zmény nebo zakladani nového zavazkového vztahu zaslani navrhu znéni smiouvy k pripominkovani manazeru

kybernetické bezpeénosti
« Spolupodilet se na pripominkovani

&.21)
+ Zucastiiovat se odborného dopliujiciho vzdalavani v pipadé potieby

ipadného nového znéni stavajici smiouvy, pokud zavazkovy vztah méni nékdo jiny

(é1.28, &l. 30, &1 33)

« Administrovat pfistup k informaénimu aktivu

+ Zaznamenavat pridélené pistupy prostrednictvim aplikace HelpDesk

« 1x za 2 roky provést kontrolu pfistupovych opravnéni

« 1x za rok provést kontrolu pfistupovych opravnéni k VPN pro externi dodavatele
+ Odebirat pristupov opravnéni k informacnimu aktivu

Zménit hesla k systémovym uétim, které jsou dostupné z Internetu, v pfipadé ze odejde nebo zméni zafazeni zaméstnanec se

znalosti téchto uétl
(81.36)
+ Zodpovidat za platnost systémového certifikatu informaéniho aktiva

(€1.37-40, 42, 43, 47, 49)

. é provozni i ki &nimu aktivu
+ Zdokumentovat prechod akiiva  testovaciho prostredi do produkEniho v pripadé nasazeni nového informaniho akiiva
« UdrZovat povédomi o provedenych zménéach v informaénim aktivu

« Prehled akiiv a bezpegnostnich roli

Provozni denik - ikony provedené dle bezpeénostni smérnice
Datum Autor Ukon dle bezpe&nostni smémice

16.4.2021 ysa &, 37-40, 42, 43, 47, 49: Zaznamenavat mnou provadéné zmény v informaénim aktivu do
provozniho deniku + vést provozni denik ke spravovanym aktivim
5-WAF: Piepnuti do blokovaciho rezimu

Publikace exch kr-vysocina.cz (port 443) pies f5-WAF piepnuté do biokovaciho rezimu.

332021 paviinec &1, 37-40, 42, 43, 47, 49: Nasazovat opravy technickych zranitelnosti bez zbyteéného odkiz
Aktualizace, kontrola
reakce na zranitelnost MSE https: /i microsoft target ,
31.12.2020 pavinec &I, 37-40, 42, 43, 47, 49: Nasazovat opravy technickych zranitelnosti bez zbyteéného odkI:

Novorocni kontrol
kontrola logu, disku, SAV, updates

1472020 lysa &1, 37-40, 42, 43, 47, 49: Zaznamenavat mnou provadéné zmény v informaénim aktivu do
provozniho deniku + vést provozni denik ke spravovanym aktivim
Publikace exch kr-vysocina.cz pres f5-WAF
Publikace exch kr-vysocina.cz (port 443) pies f5-WAF - exten? pies certifikt Sectigo, intern pies PDC (EXT1
Dopinén automatickj redirect na HTTPS na f5-WAF (tedy pouze pfi pistupu z Intenetu).

25.12.2019 pavinec &1. 37-40, 42, 43, 47, 49: Nasazovat opravy technickych zranitelnosti bez zbyte&ného odki:

Kontenlz Inas st



Kraj Vysocina - el. bezpecnost

Klicové aktivity Kraje Vysoc€ina — krajsky urad

=  Bezpeénostni opatreni v oblasti souborového systému a jeho chovani

. zakazano spousténi nepodepsanych maker

. zakazano spousténi javascriptu z PDF soubort

. soubory typu .js(e) a .iqy - vychozi program na spousténi je notepad

. zobrazeni koncovek souboru (jejich typu) v Prizkumniku Windows

. detekce €innosti ransomware pomoci FSRM (File Server Resource Manager role v ramci MS
Windows File Serveru)

. zakaz spousténi exe souboru z % TEMP% adresare

=  Networking

. registrace TLD .com, .net, .org, .info, .eu

. nasazeni kompletniho feSeni od Kernun

. FW (v€etné sbéru netflow dat)

. kategorizaCni user proxy v€etné autentizace uzivatelu

. vyhodnocovani dat (Business Inteligence) nad témito sitovymi komponentami

. vypnuti zranitelného SMBv1.0 protokolu

. zakaz vSeobecné dostupnosti Internetu ze servert

. nasazeni nové SSL VPN v&etné 2FA (vypnuti MS RAS)

. nasazeni bezpecného cloudového ulozisté (jako alternativa k jinym ne bezpecnym sluzbam):

filesender.cesnet.cz, owncloud.cesnet.cz

. nasazeni nového WAF a jeho svérené spravy

. implementace D(D)oS protektoru (PF na FreeBSD)

. Oddéleni domén (interni, externi) a rozdéleni objektu s sluzeb dle typu umisténi
v

KrajVysocina



Kraj Vysocina - el. bezpecnost

Klicové aktivity Kraje Vysoc€ina — krajsky urad
=  WEB sluzby

= publikované www sluzby
= nasmeérovani www.kr-vysocina.com na web www.kr-vysocina.cz
. nasazeni web server proxy pro servery pristupujici do Internetu

. TLS z vefejného inetu zakonéené na F5 WAF
. Nasazeni striktni geolP filtrace

=  SMTP a postovni sluzby

= zavedeni greylistingu na SMTP serverech KrU
. nastaveni poctu pokusu o doru€ovani potvrzeni o pfecteni na SMTP na hodnotu 1

. na SMTP (postfix) zahazovani e-maili z @kr-vysocina.* krome .CZ
. nasazeni SPF, DKIM a DMARC

= Zalohovani a data

. Zalohovani do 5ti lokalit, vyziti Cesnet eIGER

. Archivace dat na Write-once SONY ODA blue-ray cartridge

. jednorazova bezpecéna likvidace starych (vyfazenych) HDD pomoci jejich demagnetizace
(formou sluzby)

"~
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Kraj Vysocina - el. bezpecnost

Klicové aktivity Kraje Vysoc€ina — krajsky urad

=  AAA (Autentizace, Autorizace, Accounting) 3

. likvidace stejnych hesel lokalnich administratord na serverech

- zavedeni bezpecného pristupu k UNIX-like serverim

= zavedeni druhého faktoru autentizace pro VPN pfihlaseni (SSL VPN SonicWall)

= zavedeni druhého faktoru autentizace pro pfihlaseni do VDI z Internetu (ESET)

. automatické zamykani admin uctd na serverech po 1. hodiné nedinnosti

- uprava uctu pro zalohovani — oddéleni uctu pro DC a member servery

. zapnuta politika hesel (min. délka 12 znaki, plna komplexita, historie 2
roky)

. analyza a minimalizace lokalnich administratort na pracovnich stanicich

= zavedeni TIERového modelu pfistupu (v€etné revize starych/vyexpirovanych
uctu a objektd)

- shizeni poc¢tu ulozenych prihlasovacich udaja v cache Windows
(servery=0, clienty=1)

. automatické zamykani pocitacu po 15 minutach

. nasazeni SAML SSO (Shibboleth) véetné 2FA

'k
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Kraj Vysocina - el. bezpecnost

Klicové aktivity Kraje Vysoc€ina — krajsky urad

= Kryptografie
. Pravidelna analyza kryptografickych algoritm( a zvySeni jejich odolnosti u
verejné publikovanych webovych sluzeb
. Navrzeny interni kryptograficky standard — promitnuto do poZzadavkud na
nové/stavajici systémy
. Povinna archivace osobnich privatni klict

= Logovani a auditni stopa 3
i Nasazeni nového SIEM systému (Q-Radar)

. Centralni nastaveni logovani na doménovych serverech, kontrolerech i file
serveru

= Bezpecnostni testy a vulnerability assessment

= Pravidelné penetracni testovani — FLAB, CZ.NIC, Anect

=  Vlastni nastroje pro priubézné testy

. Cviceni — obnova systémi, obnova ¢innosti uradu (zalozni pracovisté),
nakaza Ransomware

"~
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Kontakty

Dékuji za pozornost....

www.kr-vysocina.cz/ebezpecnost

www.kr-vysocina.cz

www.kr-vysocina.cz/it

www.rowanet.cz

KrajVysocina


http://www.kr-vysocina.cz/ebezpecnost
http://www.kr-vysocina.cz/
http://www.kr-vysocina.cz/it
http://www.rowanet.cz/

